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1. Obiectiv si mentalitate

Cele trei lab-uri anterioare v-au Tnvatat cum sa construiti, sa deployati si s& monitorizati o
aplicatie functionala pe Azure. Acest lab este diferit. Nu este despre adaugarea de noi servicii
— este despre a schimba felul in care gandesti serviciile pe care deja le cunosti.

¢ REFLECTIE

Daca lab-urile anterioare au fost despre capabilitate (ce poti construi), acest lab este
despre responsabilitate (cum protejezi ce ai construit si oamenii ale caror date traiesc in
acele sisteme).

La final, vei fi:

+ Experimentat gradientul de roluri RBAC Reader — Contributor — Owner si simtit pe
propria piele ce inseamna least privilege

+ Creat si corectat o regulda NSG clasica nesigura (port 3389 deschis la Any) si vazut-o
semnalata de Defender for Cloud

* Facut un container de storage public, descarcat date anonim, apoi recompus accesul
corect cu SAS token

+ Verificat MFA pe propriul cont Entra — si activat-o daca nu era deja

+ Simulat commit-ul unor credentiale in Git si invatat cum sa le gasesti si cum sa le rotesti

+ Auditat postura de backup si recovery pentru SQL Database si Storage Account

+ Activat Defender for Cloud free tier si revizuit Secure Score-ul si recomandarile

» Reflectat in scris asupra celor cinci reguli personale de securitate pe care le vei duce in
cariera

Ce face acest lab diferit

Lab-urile anterioare aveau o singura stare "corecta" la final — fie aplicatia servea date, fie nu.
Acest lab contine exercitii in care starea intentionat nesigura este parte din invatare. Vei crea pe
loc configuratii proaste, vei observa consecintele, apoi le vei repara. Scopul este ca data
viitoare cand vezi aceeasi configuratie proasta in productie, sa stii instinctiv ce e gresit si de ce.

W NOTA

Acest lab NU te invata sa fii security engineer. Aceea e o specializare care cere ani de zile. Te invata
minimumul de literatie de securitate pe care orice cloud engineer, architect sau developer trebuie sa
0 aiba din prima zi de munca.
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2. Reflectie de inceput: postura ta de securitate

Tnainte sa ne atingem de Azure, cateva intrebdri despre tine. la-ti cinci minute. Scrie
raspunsurile in spatiul de mai jos — nu doar in gand.

! ATENTIE

Este privat. Nimic din ce scrii aici nu ajunge la instructor sau altundeva. Scopul este sa facem concret
ceea ce deja stii abstract.

i1 — Cate conturi online ai?

Include totul: email, social media, shopping, streaming, banca, munca, scoala, gaming, servicii
cloud, abonamente la newsletter...

2 — La cate dintre ele folosesti aceeasi parola?

Fii sincer. Nimeni nu vede.

i3 — La cate ai Multi-Factor Authentication (MFA) activat?

{4 — Cand ai revizuit ultima oara ce aplicatii au acces la contul tiu Google /
Microsoft / Apple?

{5 — Daca principalul tau cont de email ar fi compromis astizi, enumeri trei
lucruri concrete, rele, care s-ar putea intampla in urmatoarele 24 de ore.

< REFLECTIE

Majoritatea oamenilor care fac acest exercitiu sincer descopera ca igiena lor personala de
securitate este mult mai proasta decat practicile profesionale pe care se asteapta sa fie
platiti sa le implementeze. E normal — si este exact spatiul pe care acest lab incearca sa-|
inchida. Obiceiurile cu care vii la munca sunt formate acasa, mai intai. Corecteaza-ti
conturile proprii saptamana asta si judecata ta profesionala se va imbunatati odata cu ele.
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3. Pre rechizite si reguli de baza

3.1 Din lab-urile anterioare

Resource group rg-web-apps-001 cu toate cele cinci resurse (Web App, SQL Server,
SQL DB, Storage Account, App Service Plan)

Web app functional <your-webapp> din Lab 2

Monitorizarea din Lab 3 (Log Analytics, App Insights, alerte) — recomandat, nu
obligatoriu
Rol de Owner sau Contributor pe rg-web-apps-001

3.2 Nou pentru acest lab

Un al doilea browser sau fereastra incognito, ca sa testezi accesul ca utilizator
neautentificat

(Optional) Azure CLI instalat local — unele exercitii includ si echivalentul CLI
(Optional) Git instalat local, pentru Exercitiul 5

3.3 Requli de baza

Spre deosebire de Lab-urile 1-3, acest lab contine exercitii in care creezi intentionat configuratii
nesigure. Trei reguli te tin Tn siguranta:

Foloseste doar subscriptia de lab. Niciodata nu face aceste exercitii pe o subscriptie
de productie sau corporate. Daca singurul tau acces Azure este printr-un tenant al
companiei, opreste-te si cere instructorului un sandbox.

Revoca fiecare schimbare nesigura in 15 minute. Fiecare exercitiu se incheie cu un
pas de curatenie. Fa-I. Porturi nesigure, containere publice si roluri excesiv de permisive
lasate active sunt scanate de atacatori in mai putin de o ora — nu e exagerare.

Nu incarca date reale. Cand lab-ul iti cere sa urci un "export de clienti", foloseste CSV-
ul fals din exercitiu. Niciodata date personale reale, nici macar ale tale.

! ATENTIE

Exercitiile din acest lab creeaza temporar resurse marcate drept "risc ridicat" de orice scanner
automat de securitate. E intentionat si educational. Este si ceea ce ti-ar atrage o actiune disciplinara
intr-un mediu corporate real. Nu face aceste exercitii pe un tenant de munca.
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4. Exercitiul 1 — Least Privilege cu RBAC

Azure Role-Based Access Control (RBAC) raspunde la o singura intrebare la fiecare operatie
pe resurse: "are aceasta identitate voie sa faca asta?". Cele trei roluri built-in pe care le vei
intalni constant sunt Reader, Contributor si Owner.

Reader Vede toate resursele si configuratiile. Modifica ceva. Nu poate vedea valori
secrete.
Contributor Creeaza, modifica, sterge resurse. Acorda acces altor identitati (nu
poate asigna roluri).
Owner Tot ce face Contributor + poate asigna Nimic (in cadrul scope-ului). Control
roluri altora. total.

Principiul: fiecarei identitati i se da exact rolul de care are nevoie pentru treaba ei. Nimic in plus.
Un engineer care doar citeste dashboard-uri primeste Reader. O aplicatie care scrie intr-un
singur storage account primeste Storage Blob Data Contributor pe acel storage account — nu
Owner pe toata subscriptia.

4.1 Testul "nivelurilor de rol"

T’;i vei retrograda rolul la Reader, vei incerca sa creezi o resursa, vei esua, vei face upgrade la
Contributor, vei incerca din nou si vei simti diferenta. Apoi curatam.

! ATENTIE

iti trebuie un al doilea utilizator sau un coleg ca ajutor. Azure nu iti va permite sa iti
elimini propriul rol de Owner daca esti singurul Owner la nivelul respectiv — te-ar bloca.
Solutii: (a) cere unui coleg sa iti creeze asignarea de rol, (b) foloseste un al doilea cont
Entra pe care il detii, sau (c) citeste exercitiul si inlocuieste numele colegului in comenzile
CLI pentru a rula mai tarziu cu un partener. Conceptul este ce conteaza.
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Pas cu pas (portal)

1.
2.

9.

Navigheaza la resource group-ul rg-web-apps-001 — Access control (IAM).

Da click pe tab-ul Role assignments. Gaseste-ti contul si noteaza ce rol ai (probabil
Owner).

Click + Add — Add role assignment.

Alege rolul Reader — Next — selecteaza contul tau ca membru — Next — Review +
assign.

Acum ai DOUA roluri — Owner S| Reader. RBAC e aditiv, deci rolul mai puternic castiga.
Pentru exercitiu, elimina Sl asignarea de Owner (DOAR daca un coleg sau alt Owner
poate sa ti-o restaureze dupa). Daca nu poti elimina Owner in siguranta, sari la pasul 9 si
citeste ce comportament este asteptat.

Dupa eliminarea Owner: deschide o fereastra incognito noua, logheaza-te in portal,
navigheaza la rg-web-apps-001.

Click + Create in partea de sus, incearca sa creezi o resursa noua (orice tip). Incearca
sa modifici o setare existenta. incearca sa stergi o resursa.

Observa: fiecare buton de create/modify/delete ar trebui sa fie dezactivat sau sa produca
o eroare AuthorizationFailed.

Pune colegul (sau al doilea cont) sa-ti restaureze rolul Contributor. Repeta pasii 7-8.

10. Acum poti crea si sterge — dar mergi la Access control (IAM) — + Add role

11.

assignment si observa: butonul Grant access produce o eroare de autorizare.
Contributor nu poate delega.

Restaureaza-ti rolul original Owner. Verifica creand cu succes o asignare de rol test si
apoi eliminand-o.

Ce ai simtit

Ca Reader: portalul e complet navigabil. Fiecare pagina de setari se incarca. Dar
fiecare buton de actiune este blocat.

Ca Contributor: poti reconstrui tot resource group-ul, dar nu poti delega permisiuni
nimanui. Acesta e punctul dulce pentru majoritatea engineer-ilor — destul cat sa-ti faci
treaba, nu atat de mult incat sa acorzi din greseala acces unor terti.

Ca Owner: fara bariere. Poti sterge RG-ul, adauga utilizatori externi, acorda Owner
oricui. De asta Owner trebuie sa fie rar si temporar.

Q IN VIATA REALA

Intr-o echipa bine organizata, pattern-ul tipic este: un cont de serviciu sau o identitate de
automatizare are Contributor la nivel de RG; engineer-ii individuali au Reader la nivel de
subscriptie si Contributor pe scope-uri specifice de RG pe care lucreaza; exact 1-2 oameni
pe echipa au Owner, si doar la nivel de subscriptie sau management group. Owner
permanent pe subscriptie pentru o intreaga echipa este un red flag, chiar daca este
"convenabil".
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4.2 Echivalent in Azure CLI

Aceleasi operatii din CLI. Acestea sunt comenzile pe care le vei folosi in script-uri, pipeline-uri
CI/CD si intrebari la interviuri.

# Listeaza role assignments pentru resource group
az role assignment list \

--resource-group rg-web-apps-001 \

--output table

# Acorda unui utilizator rolul Reader pe RG
az role assignment create \
--assignee "coleg@tenant-ul-tau.onmicrosoft.com” \
--role "Reader" \
--scope "/subscriptions/<sub-id>/resourceGroups/rg-web-apps-001"

# Elimina un role assignment
az role assignment delete \
--assignee "coleg@tenant-ul-tau.onmicrosoft.com” \
--role "Reader" \
--scope "/subscriptions/<sub-id>/resourceGroups/rg-web-apps-001"

# Listeaza toate rolurile built-in (pentru explorare)
az role definition list --output table | head -40

# Gaseste subscription ID
az account show --query id --output tsv

. SFAT

Incepe sa folosesti Azure CLI devreme in cariera. Portalul e excelent pentru invatat, dar lent pentru
munca reala. Echipele care opereaza Azure la scara fac aproape nimic in portal — scriu
Bicep/Terraform si ruleaza CLI/PowerShell.
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5. Exercitiul 2 — Default-ul periculos de NSG

Network Security Groups (NSG) sunt regulile de firewall ale retelelor virtuale Azure. Un NSG
prost configurat este cel mai comun mod in care engineer-ii juniori expun accidental servicii la
internet. Acest exercitiu creeaza greseala si iti arata ce se intampla apoi.

5.1 Scenariul

Vei crea un NSG standalone (fara VM atasat — economisim costul si lectia e aceeasi) cu o
regula care deschide portul RDP 3389 la intregul internet. Apoi vei vedea Defender for Cloud
semnaland regula, apoi o vei repara.

5.2 Creeaza NSG-ul nesigur
In Portal, cautd Network security groups — + Create.

2. Pe tab-ul Basics:
o Subscription: subscriptia de lab
o Resource group: rg-web-apps-001
o Name: nsg-insecure-demo-001
> Region: West Europe

3. Click Review + create — Create.

Dupa deployment, deschide NSG-ul si mergi la Settings — Inbound security rules.

5. Click + Add si configureaza:
> Source: Any
> Source port ranges: *
o Destination: Any
o Service: RDP
o Destination port ranges: 3389 (auto-completat)
>  Protocol: TCP
o Action: Allow
o Priority: 100
o Name: ALLOW-RDP-from-anywhere-DANGEROUS

6. Click Add. Regula e activa acum.

! ATENTIE

Expunerea reala incepe ACUM. Chiar si fara VM atasat, acest NSG exista in subscriptia ta
si Defender il va evalua. Daca ar fi atasat la un VM real cu parola slaba, ai vedea incercari
de brute-force in cateva minute. Vom repara in 15 minute.
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5.3 Ce vede Defender for Cloud
1. In Portal, cauti Microsoft Defender for Cloud si deschide-I.
2. Daca e prima vizita, Defender are nevoie de 15-30 minute pentru evaluarea initiala. Daca
tocmai ai creat NSG-ul, intoarce-te dupa exercitiul urmator.
3. Pe Overview, noteaza Secure Score (procent pentru toata subscriptia).
Click pe Recommendations in meniul stang.
5. Filtreaza dupa severitate High. Cauta recomandari de genul:
° Management ports of virtual machines should be protected with just-in-
time network access control

o Internet-facing virtual machines should be protected with network
security groups
o All network ports should be restricted on network security groups
associated to your virtual machine
6. Click intr-una dintre recomandari. Defender arata resursele afectate, riscul exact si pasii
de remediere. Acesta este semnalul real pe care echipa ta de securitate il urmareste in
fiecare dimineata.

5.4 Repara — metoda corecta

Exista trei solutii comune pentru "am nevoie de acces RDP la un VM, dar nu vreau ca toata
lumea sa aiba". Tn ordinea crescéatoare a securitatii:

* Restrénge la propriul tau IP: schimba Source din Any in IP Addresses si introdu |P-ul
tau public cu masca /32 (sau un interval CIDR mic pentru reteaua ta de acasa). In portal:
da click pe My IP ca scurtatura.

* Restrange la un VNet/Service Tag: schimba Source la Service Tag si alege ceva de
genul VirtualNetwork sau un public IP range specific. Folosit cand caller-ul este alta
resursa Azure.

* Foloseste Azure Bastion sau JIT VM Access: raspunsul de productie — fara port
RDP public. Bastion iti ofera RDP prin browser peste TLS; JIT deschide portul la cerere
pentru un caller specific si pentru o fereastra scurta.

In NSG-ul tau, click pe regula ALLOW-RDP-from-anywhere-DANGEROUS.

2. Schimba Source la IP Addresses si introdu IP-ul tau public (gaseste-I la
https://whatismyipaddress.com — ca in Lab 1).

3. Redenumeste regula ALLOW-RDP-from-my-ip.
Click Save.
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5.5 Curatenie (sterge NSG-ul de test)

1. Tnapoi la rg-web-apps-001 — deschide nsg-insecure-demo-001.
2. Click Delete in partea de sus si confirma.

@ REFLECTIE

Acest exercitiu este greseala clasica de junior si cea pe care echipele de securitate cloud o
gasesc in aproape fiecare audit. Diferenta dintre un engineer care creeaza regula ("ca sa
mearga") si unul care o scope-uieste corect este adesea un singur checkbox — dar acel
checkbox separa un estate sigur de unul despre care vei citi in stiri.
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6. Exercitiul 3 — Public vs Private: momentul GDPR

In Lab 1 ai creat un container public pentru imaginile aplicatiei web. Era corect — assets publici,
nesensibili. In acest exercitiu vom crea un AL DOILEA container, vom urca "date de clienti"
false, le vom accesa anonim, apoi le vom securiza corect. Lectia: acelasi storage account poate
contine date publice si private una langa alta, iar diferenta este complet in modul de configurare
al containerului.

6.1 Creeaza un container accidental public
1. Navigheaza la storage account-ul tau <your-storage> — Data storage — Containers.
2. Click + Add container:
o Name: customer-exports-demo

o> Anonymous access level: Container (anonymous read access for
containers and blobs) — cea mai proasta dintre cele trei optiuni; oricine poate
LIST si READ tot

3. Click Create.

6.2 incarca date false de clienti

Creeaza un fisier numit customers.csv (sau excel) pe calculatorul tdu cu acest continut (NU
folosi date reale):
id,first_name,last_name,email,phone,birth_date,notes
1,Anna,Popescu,anna.p@faketest.local, +40-700-000-001,1991-03-15,VIP customer
2,Mihai,Ionescu,mihai.i@faketest.local,+40-700-000-002,1985-11-02,Past complaint
3,Elena,Georgescu,elena.g@faketest.local, +40-700-000-003,1978-06-20,Premium tier

4,V1ad,Dumitrescu,vlad.d@faketest.local,+40-700-000-004,1995-09-11,New signup
5,Maria,Stoica,maria.s@faketest.local,+40-700-000-005,1982-01-28,Churn risk

! ATENTIE

Aceste date sunt in intregime sintetice si folosesc adrese @faketest.local, care nu sunt domenii RFC
valide. Dacé folosesti email-uri reale, numere de telefon reale sau date de nastere reale — chiar si
ale tale — atunci procesezi date personale si ai obligatii GDPR. Nu o face.

Deschide containerul customer-exports-demo.
Click Upload, selecteaza fisierul customers.csv si da click Upload.

Click pe blob-ul incarcat. in Overview, copiaza URL-ul afisat in Properties. Va arata asa:
https://<your-storage>.blob.core.windows.net/customer-exports-
demo/customers.csv.

6.3 Experimenteaza ,,scurgerea” de informatie
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1. Deschide o fereastrd NOUA de browser in modul incognito/privat. Acum esti un utilizator
anonim de oriunde din lume.

2. Lipeste URL-ul blob-ului. CSV-ul se descarca fara prompt de login, fara autentificare. Poti
citi toate datele "clientilor".

3. Acum incearca sa listezi continutul containerului. Lipeste acest URL (inlocuieste numele
storage account-ului):

https://<your-storage>.blob.core.windows.net/customer-exports-
demo?restype=container&comp=1list

4. Primesti un listing XML cu fiecare blob din container. Un atacator ar itera lista, ar
descarca fiecare fisier si ar pleca inainte sa observi.

@ REFLECTIE

Asa se intampla bresele reale. Nu hackeri in glugi care tasteaza furios. Nu zero-day-uri.
Doar un container prost configurat in care cineva a incarcat date reale, pe care Google sau
un bot scanner I-a indexat, si care a ajuns intr-o "baza de date scursa" pe un forum. Fiecare
stire mare de data breach din ultimii cinci ani a avut cel putin o varianta a acestei greseli
undeva in timeline.

6.4 Prima reparatie — fa containerul Private

Inapoi in portal, deschide containerul customer-exports-demo.

Click Change access level in partea de sus.

Seteaza Anonymous access level la Private (no anonymous access). Click OK.

hwDn =

Reincarca tab-ul incognito. Atat URL-ul blob-ului, cat si URL-ul de listing returneaza
acum AuthorizationFailure.
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6.5 Varianta corecta — acces partajat cu expirare (SAS)

Dar daca un analist legitim are nevoie de acces temporar de citire la un fisier specific? Nu faci
tot containerul public. Emiti un Shared Access Signature — un URL limitat in timp Si scope care
acorda exact accesul pe care il specifici.

1. Deschide blob-ul customers.csv.
2. Click Generate SAS in bara de sus.
3. Configureaza:

> Signing method: Account key (pentru lab; in productie preferi User Delegation
Key)

o Permissions: Read doar — NU Write, Delete, List
o Start: acum
o Expiry: 1 ora de acum (default-ul)
> Allowed IP addresses: (optional) doar IP-ul tau public
o Allowed protocols: HTTPS only
Click Generate SAS token and URL. Copiaza Blob SAS URL.
5. In tab-ul incognito, lipeste URL-ul SAS. CSV-ul se descarcad — acces acordat de tine,
explicit, pentru un timp limitat, fara drept de scriere.

6. Dupa o ora (sau méine), acelasi URL returneaza AuthorizationFailure. Acordarea a
expirat singura.

©Q IN VIATA REALA

in productie: SAS tokens sunt potrivite pentru upload-uri/descarcari de scurta durata de la
client (browser — blob). Pentru acces server-la-server, Managed ldentities sunt mai bune
— identitatea de compute insasi este autorizata via RBAC si niciun token nu paraseste
Azure. Pentru partajare cu parteneri externi, uita-te la User Delegation SAS (semnat de o
identitate Entra, nu de account key) ca sa poti audita si revoca fara sa rotesti storage key-ul.

6.6 Curatenie
1. Sterge containerul customer-exports-demo. Click dreapta — Delete.
2. Confirma tastdnd numele containerului. Asta sterge toate blob-urile din el.

3. Sterge si fisierul local customers.csv. Nici datele false nu au motiv sa ramana pe laptop.
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7. Exercitiul 4 — Verificare MFA

Multi-Factor Authentication este controlul de securitate cu cea mai mare valoare pe care il poti
adauga oricarui cont. Cifrele Microsoft: conturile cu MFA activat au cu peste 99% mai putine
sanse sa fie compromise. Nu e slogan — este ce arata telemetria lor pe miliarde de sign-in-uri.

7.1 Verifica propriul tau cont Entra

1. Deschide https://mysignins.microsoft.com (sau logheaza-te pe portal.azure.com si
click pe poza de profil — View account).

2. Mergi la Security info.
3. Ce vezi?
* Doar Password listat: NU ai MFA. Starea "usa descuiatd". Repara la pasul 4.

+ Password + Phone (SMS): ai MFA, dar cel mai slab tip. SMS-ul poate fi SIM-swapped.
Prefera aplicatia.

+ Password + Microsoft Authenticator (sau app similar): bun. Acesta e nivelul de baza
pentru munca profesionala in cloud.

+ Password + Passkey / FIDO2 / Windows Hello: excelent. MFA rezistent la phishing.
Acolo se indreapta industria.

7.2 Activeaza sau imbunatateste MFA

Daca MFA lipseste sau e doar SMS, click + Add sign-in method.

2. Alege Microsoft Authenticator — Next. (Instaleaza aplicatia pe telefon, din App Store
sau Google Play.)

3. Scaneaza QR-ul cu Authenticator — confirma notificarea de test.
Seteaza Authenticator ca metoda default de sign-in.

5. Daca tenant-ul tau suporta, adauga si un Passkey — foloseste biometria device-ului
(Touch ID, Face ID, Windows Hello) si e rezistent la phishing.

! ATENTIE

Nu este un exercitiu pe care il poti sari. Orice profesionist cloud al carui cont Entra nu are
MFA in 2026 este o pasiva (liability) pentru orice echipa in care intra. Activeaza MFA acum,
pe contul de lab SI pe contul principal Microsoft/Google/Apple — astazi, inainte sa treci mai
departe.

7.3 (Bonus) Activeaza MFA pentru utilizatorii din tenant
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Daca detii sau administrezi tenant-ul Entra: activeaza Security Defaults (abordarea cea mai
simpla) sau o politica de Conditional Access care cere MFA pentru toti utilizatorii. Sunt operatii
de un singur click, cu impact masiv.
1. Portal — cauta Microsoft Entra ID — Properties — Manage security defaults.
2. Daca Security defaults e Disabled si ai mai putin de ~10 utilizatori fara licente Conditional
Access, click Enable.

3. Asta cere imediat inregistrare MFA la urmatorul sign-in pentru toti utilizatorii si blocheaza
protocolele de autentificare legacy. Configuratie de 2 minute, reducere de risc de 99%.

W NOTA

Security Defaults este gratis si functioneaza pe orice tenant Entra. Conditional Access (mai flexibil, pe
baza de politici) cere licenta Entra ID P1 si e ceea ce folosesc organizatiile mai mari. Pentru invatare
si echipe mici, Security Defaults e raspunsul corect.

8. Exercitiul 5 — Igiena de credentiale si Git secrets

Un secret facut commit in Git este un secret pe care trebuie sa-l consideri scurs, chiar daca
stergi commit-ul dupa cinci secunde. Bot-urile scaneaza GitHub continuu pentru AWS keys,
Azure connection strings, API tokens si SSH private keys. Un secret real scurs in productie
poate ajunge la un atacator in mai putin de un minut de la push.

8.1 Greseala simulata

Vei crea un mini-repo Git, vei face commit la un secret fake, vei observa cat de trivial este de
recuperat chiar si dupa ce il "stergi", si vei invata raspunsul corect.

1. Deschide un terminal. Alege un folder de unica folosinta:

mkdir git-secrets-demo && cd git-secrets-demo

git init

echo "# Proiect demo" > README.md

git add README.md && git commit -m "Initial commit"

2. Creeaza un fisier cu un secret fake (NU credentiale reale):

cat > appsettings.json <<'EOF'
{
"ConnectionStrings": {
"DefaultConnection”:
"Server=tcp:fakeserver.database.windows.net,1433;Database=demo;User
ID=sqldba;Password=FakeP@sswOrd123NeverUseThis;"

¥
"ApiKeys": {
"ThirdParty": "sk-FAKE-1234567890abcdef1234567890abcdef™
}
}
EOF

git add appsettings.json
git commit -m "Add config"
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8.2 Observa céat e de usor de gasit
1. lti dai seama de greseala. Sterge fisierul si fa commit din nou:

rm appsettings.json
git add -A
git commit -m "Remove config file"

2. Fisierul e "disparut" din working tree-ul curent. Dar acum incearca:

git log --all --full-history -- appsettings.json

# Afiseaza continutul fisierului din commit-ul parinte al stergerii
git show HEAD~1:appsettings.json

# Sau cauta in toata istoria dupa secret
git log -p | grep -iE "password|apikey|connectionstring"
3. Fiecare dintre comenzi recupereaza secretul. Este in istoria commit-urilor pentru
totdeauna, decat daca istoria este activ rescrisa.

! ATENTIE

Daca ar fi fost un push real pe GitHub, rescrierea istoriei DUPA push nu ar ajuta. Fork-
urile, clone-urile si SHA-urile imutabile de commit din GitHub persista. Bot-urile care ti-au
scanat repo-ul in primele 60 de secunde au deja o copie. Singurul raspuns corect la un
secret real scurs este: roteste-l imediat — schimba parola, regenereaza cheia, invalideaza
token-ul — si monitorizeaza folosirea.

8.3 Prevenirea greselii in primul rand
Trei straturi de aparare, in ordinea eficacitatii:

+ .gitignore fisierele care contin de obicei secrete — .env,
appsettings.Development.json, *.pem, secrets.json. Repo-ul trebuie sa aiba un
.gitignore bun inainte de primul commit.

*  Pre-commit hooks care scaneaza dupa secrete. Unelte: gitleaks, git-secrets sau
detect-secrets. Ruleaza inainte de fiecare commit; blocheaza commit-ul daca un
pattern de secret se potriveste.

* Niciodata nu pune secrete in cod. Foloseste Azure Key Vault (cu Managed Identity pe
App Service / Functions / VMs) sau variabile de mediu injectate la deploy-time. Acesta e
singurul raspuns arhitectural.
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8.4 Verifica proiectele tale reale
1. la orice proiect pe care lucrezi acum si care e in Git. Ruleaza:
git log -p | grep -iE "password|secret|apikey|connectionstring|BEGIN RSA PRIVATE"

2. Daca gasesti ceva — chiar si ceva care "pare placeholder" — trateaza-I ca pe o
scurgere. Roteste orice credential mapeaza pe el.

3. Pentru repo-urile de pe GitHub, activeaza GitHub secret scanning (gratuit pentru public
repos, inclus in Advanced Security pentru private). Scaneaza continuu si alerteaza la
pattern-uri cunoscute de secrete.

8.5 Curatenie

1. Sterge complet folder-ul git-secrets-demo — a fost doar pentru invatare.

Q IN VIATA REALA

Combinatia Azure Key Vault + Managed Identity este singurul pattern de secret
management care scaleaza in productie reald. App Service citeste Key Vault la startup
folosind propria managed identity, nicio parola nu atinge code base-ul, rotatia e o actiune
unica in Key Vault fara redeployment. Daca retii un singur lucru din acest exercitiu:
urmatorul tau proiect Azure trebuie sa foloseasca Key Vault + Managed Identity din
ziua 1, nu sa fie adaugate ulterior.

9. Exercitiul 6 — Verificarea backup-urilor

Backup-ul este unul din acele subiecte la care toata lumea da din cap aprobator, apoi nimeni nu
verifica. Exercitiul dsta e trei minute de navigare si un minut de gandire, si e suficient cat sa stii
postura reala de recovery pentru fiecare dintre resursele din Lab 1.

9.1 Azure SQL Database — ce backup am?

Navigheaza la SQL Database-ul tau dbwebapp — Data management — Backups.
Vezi trei tab-uri: Available backups, Retention policies, Long-term retention.
3. Pe Retention policies:

o Point-in-time restore (PITR): default 7 zile. Fiecare secunda din ultimele 7 zile
este restorabild. Aceasta e plasa principala de siguranta.
> Long-term retention (LTR): dezactivat by default. Activeaza pentru conformitate
(snapshot-uri anuale pastrate pana la 10 ani).
4. Noteaza Earliest restore point pe tab-ul Overview al bazei de date. Acela e cel mai
vechi moment la care ai putea face rollback acum.
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< REFLECTIE

Numar critic de stiut pe de rost:

RPO (Recovery Point Objective) = pierderea acceptabila de date intr-un dezastru.

RTO (Recovery Time Objective) = downtime-ul acceptabil. Pentru un lab: RPO=1h,
RTO=1h sunt fine. Pentru un sistem e-commerce catre clienti: RPO poate fi 1 minut, RTO §
minute. Daca cifrele par abstracte, intreaba-te: daca am pierde ultimele X ore de date chiar
acum, am fi concediati / dati in judecata / in faliment? Asta iti spune RPO-ul real.

9.2 Storage Account — soft delete si versioning

1. Navigheaza la storage account-ul tdu <your-storage> — Data protection.
2. Verifica starea:

o Soft delete for blobs: activat in Lab 1 cu retentie de 7 zile. Blob-urile sterse sunt
recuperabile 7 zile.

o Soft delete for containers: acelasi, 7 zile.

o Versioning: DEZACTIVAT in Lab 1. Acceptabil pentru imagini, dar NU pentru
fisiere de date. Activeaza daca stochezi ceva important.

> Point-in-time restore for containers: avansat — cere versioning, change feed
si soft delete. Util pentru recovery din ransomware.

9.3 Testeaza un restore (nu sari peste)

Un backup pe care nu l-ai restaurat niciodatd nu e un backup, e o speranta. In medii
profesioniste, se face restore intr-un mediu de test pe un calendar — cel putin trimestrial — ca
sa cunosti procedura si cifrele sa fie reale.
1. Tn Overview-ul SQL Database, click Restore sus.
2. 1n panoul de restore:
o Source: Point-in-time restore
o New database name: dbwebapp-restoretest
o Point-in-time: orice moment de mai devreme azi (default: cel mai recent)
3. Click Review + create — Create. Restore-ul va lua 2—10 minute.
4. Dupa ce DB-ul restaurat e disponibil, ruleaza SELECT COUNT(*) FROM dbo.Students pe el
prin Query Editor. Confirma ca returneaza date ca la acel moment.

5. Curatenie: sterge dbwebapp-restoretest dupa. Costa la fel ca o baza de date normala si
nu ai nevoie de doua copii.

. SFAT

Baza de date restaurata este o baza de date complet separatd — nu o inlocuire a originalului. Asa
functioneaza modelul de restore din Azure: restaurezi ca DB nou, validezi si apoi faci cutover-ul
(rename sau repoint al aplicatiei). Previne ca un "restore" sa-ti distruga datele curente.
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10. Exercitiul 7 — Defender for Cloud

Microsoft Defender for Cloud este serviciul de cloud security posture management (CSPM) si
threat protection built-in al Azure. Free tier-ul iti ofera un Secure Score, recomandari continue
contra Microsoft Cloud Security Benchmark, si o vedere de regulatory compliance. Este cea mai
utila unealta pentru un engineer junior care invata securitate — iti spune, in limbaj simplu, ce sa
repari urmator.

10.1 Navigheaza Defender si gaseste Secure Score
1. Portal — cauta Microsoft Defender for Cloud.
2. Pe Overview, noteaza cele patru tile-uri:
o Secure Score: un singur procent 0-100% pentru subscriptia ta. Ponderat dupa
impactul controalelor.
o Regulatory compliance: postura ta impotriva standardelor ca ISO 27001, NIST,
CIS etc.
o Workload protections: care dintre planurile Defender platite sunt pornite
(probabil niciunul — folosim free tier).

> Inventory: toate resursele monitorizate si scorurile individuale.

10.2 Revizuieste recomandarile
1. Click Recommendations in meniul stang.
2. Filtreaza dupa:
o Severity: High — acestea sunt cele de reparat prima data
o Resource type: Storage accounts — apoi scroll prin ce se aplica pentru lab-ul
tau
3. Alege o recomandare High si click pe ea. Citeste:
o Description: ce e riscul, in limbaj clar
o Remediation steps: cum exact se repara, de obicei cu screenshots de portal
sau comanda CLI
o Affected resources: care dintre resursele tale au nevoie de reparare
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10.3 Implementeaza trei reparari

Alege trei recomandari din lista si aplica-le chiar. Sugestii care probabil apar pe subscriptia de

lab:

"Secure transfer to storage accounts should be enabled."” Deja activat in Lab 1 —
deci nu ar trebui sa apara ca violare.

"Storage account public access should be disallowed.” Intentionat permitem acces
public pe containerul images. Acesta e pentru productie, nu lab.

"Auditing on SQL server should be enabled." Du-te la <your-sqlserver> — Auditing
— porneste, target Log Analytics workspace. Doua click-uri.

"Azure Defender for SQL servers should be enabled."” Asta e platita — sari peste
pentru lab, dar noteaza ca exista.

"App Service authentication should be enabled.” Nu se aplica aplicatiei demo, dar
merita stiut.

"TLS should be updated to the latest version for the web app." Du-te la <your-
webapp> — Configuration — General settings — seteaza Minimum TLS Version la 1.2
(sau 1.3 daca e disponibil).

10.4 Vederea de compliance

1.
2.

Click Regulatory compliance in meniul stang.

Vezi standarde ca Microsoft cloud security benchmark (default), ISO 27001, PCI DSS
etc. — cu numere pass/fail pe fiecare control.

Expandeaza un grup de controale (ex. Network Security). Fiecare control mapeaza la
recomandari specifice din Defender. Exact asa revizuiesc auditorii mediul tau.

Q IN VIATA REALA

Echipele reale revizuiesc Secure Score saptamanal ca metric, cu recomandari specifice
asignate inginerilor ca tichete. O echipa care trece de la 55% la 85% Secure Score intr-un
trimestru este un rezultat masurabil, pe care il poti apara in fata conducerii. E si una dintre
cele mai usoare moduri prin care un engineer junior sa aiba impact vizibil in primele luni la
job — ia trei recomandari pe saptamana si rezolva-le, si managerul tau va observa.
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11. Cele cinci scenarii — judecata ta profesionala

Aceasta sectiune ia exercitiul de discutie din S11 si il transforma in evaluare scrisa. Pentru
fiecare scenariu, raspunde la toate cele trei coloane, cu cuvintele tale. Asa arata un incident
write-up bun, si e aceeasi structura pe care o vei folosi pentru pull requests si design docs in
cariera ta.

D Y T

Un VM de test cu port RDP 3389
deschis la 'Any' Source, lasat
pornit peste weekend.

2 Un cont Azure nou fara MFA —
"oricum nu are date sensibile".

3 Un VM de development pornit
24/7 pentru ca "dureaza prea
mult sa porneasca in fiecare
dimineata".

4  Un container Blob marcat Public
pentru imagini — cineva urca
apoi un export CSV cu email-uri
de clienti in el.

5 Un coleg are nevoie urgent de
acces, i se acorda Owner
temporar — "schimbam dupa".

. SFAT

Daca faci lab-ul in clasa, 10 minute de scris singur, apoi discutie cu un partener. Vei vedea ca
raspunsurile "corecte" converg, dar rationamentele variaza — rationamentul e locul unde se face
invatarea reala.

11.1 Raspunsuri de referinta

Nu te uita la acestea decat dupa ce ai scris tu singur.

Scenariul 1 — RDP deschis
+ Ce e gresit: Portul e expus la tot internetul. Incercéri de brute-force incep in minute.
VM-ul se si factureaza continuu peste weekend.
» Ce ar trebui facut: Source = My IP doar (sau Azure Bastion). VM deallocated cand nu e
folosit. Daca e un pattern real de munca, un jump-box partajat cu Bastion e arhitectura
corecta.
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Scenariul 2 — Fara MFA

Ce e gresit: Orice cont Azure poate crea resurse costisitoare sau — mai rau — asuma
permisiuni Tn alte scope-uri. "Nu are date sensibile" azi nu e la fel cu "luna viitoare". Un
cont compromis este un beachhead pentru atacator.

Ce ar trebui facut: MFA activat imediat, Tnainte de orice altceva. Security Defaults pe
tenant daca e permis. MFA nu e "nice-to-have" pentru conturi "importante".

Scenariul 3 — VM de dev non-stop

Ce e gresit: 500 ore/luna de cost compute fara valoare. De asemenea: suprafata de
atac mai mare, mai putin patched, mai mult de monitorizat.

Ce ar trebui facut: Auto-shutdown configurat (Portal: VM — Operations — Auto-
shutdown). Developer-ii intra in obicei cu az vm deallocate la sfarsitul zilei. Sau: muta
dev pe un serviciu PaaS care nu taxeaza cand e idle.

Scenariul 4 — Container public, upload sensibil

Ce e gresit: Un container cu access level public contaminat cu date personale. Bresa
GDPR. Notificare, investigatie, amenzi potentiale pana la 4% din cifra de afaceri anuala
sau 20M EUR.

Ce ar trebui facut: Containere pentru assets publice (imagini, fisiere statice) sunt
separate de containere pentru orice altceva. Accesul public e configurat per-container si
dublu-verificat in PR review. Orice contine date de clienti e servit via SAS cu expirare si
restrictie IP, sau via un API autentificat care injecteaza identitatea.

Scenariul 5 — Owner temporar

Ce e gresit: "Temporar" e cel mai permanent cuvant in access management. Fara o
amintire in calendar, un tichet sau Privileged Identity Management (PIM), accesul
persista indefinit. Colegul poate acorda acum Owner altora.

Ce ar trebui facut: Chiar si sub presiunea timpului, 5 minute sa faci scope corect de rol.
Foloseste PIM (cere Entra ID P2) pentru acces privilegiat limitat in timp, cu workflow de
aprobare. Daca PIM nu e disponibil, seteaza amintire in calendar la 24 ore sa elimini
rolul — si chiar elimina-I.
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12. Curatenie

Verifica ca fiecare schimbare nesigura din acest lab a fost revocata. Nu e optional — a lasa
artefactele de test active inseamna a te lasa expus.

Checklist

O NSG-ul nsg-insecure-demo-001 e sters (Exercitiul 2)

O Containerul customer-exports-demo e sters (Exercitiul 3)

O Fisierul local customers.csv e sters de pe masina ta (Exercitiul 3)

O Orice role assignment temporar din Exercitiul 1 e eliminat si rolul original e restaurat
(Exercitiul 1)

O Folder-ul git-secrets-demo e sters (Exercitiul 5)

O Baza de date dbwebapp-restoretest e stearsa (Exercitiul 6)

0 MFA pe contul de lab raméane activat — e singurul lucru pe care nu il revoci
(Exercitiul 4)

O Modificarile de configuratie din Defender for Cloud raman (Exercitiul 7) — fac lab-ul
mai sigur, nu mai putin

! ATENTIE

Resurse nesigure ramase sunt un security smell chiar si pe o subscriptie de lab. Treci prin checklist
fnainte sa inchizi documentul.

Pentru curatenia completa a seriei (Lab 1-4), sterge intregul resource group:

# Portal: Resource groups - rg-web-apps-001 -» Delete resource group
# Sau via CLI:
az group delete --name rg-web-apps-001 --yes --no-wait
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13. Tema scrisa (Reflectie finala)

Partea hands-on s-a incheiat. Aceasta sectiune este munca scrisa. Este cea mai importanta
parte din lab. Abilitatile tehnice se pot invata din documentatie; mentalitatea de securitate se
formeaza prin reflectie.

¢ REFLECTIE

Fa aceste sectiuni cu cuvintele tale. Nu cauta raspunsuri. Calitatea gandirii conteaza, nu
polish-ul scrisului. Instructorul va citi ce ai scris, dar la fel si tu — peste sase luni, cand vei
infrunta o decizie reala la munca si iti vei aminti ce ai scris astazi.

13.1 — Cele cinci reguli personale de securitate

Scrie cinci reguli pe care te angajezi sa le respecti in cariera ta in cloud. Nu reguli dintr-un slide.
Reguli de la tine, pentru tine, cu cuvintele tale, pe care chiar intentionezi sa le tii. Un rand pentru
regula, plus un rand pentru justificare.

Regula 1:

Pentru ca:

Regula 2:

Pentru ca:

Regula 3:

Pentru ca:

Regula 4:

Pentru ca:

Regula 5:

Pentru ca:
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13.2 — Least Privilege in viata reala

Explica Least Privilege folosind un exemplu din afara IT. Foloseste ceva din viata ta de zi cu zi
care deja urmeaza (sau ar trebui sa urmeze) acest principiu. Exemple de la care poti pleca: cine
are cheile casei tale, cine are acces la contul tdu bancar, ce aplicatii au permisiune de locatie
pe telefon, cine poate vedea un document partajat in familie. Trei pana la cinci propozitii.

13.3 — MFA vs. Credential Stuffing

Explica, ca si cum ai explica unui membru de familie care nu lucreaza in IT: ce e credential
stuffing si cum il opreste MFA? Poti folosi analogia cheie-alarma daca vrei. Tine-o suficient de
scurt cat sa poti explica la masa de cina.

13.4 — Bonus: auto-evaluare Defender for Cloud

Scrie un paragraf scurt (4—6 propozitii) raspunzand la: (a) care e Secure Score-ul tau curent pe
rg-web-apps-001, (b) care sunt top 3 recomandari High vazute, (c) pe care ai repara-o prima si
de ce, (d) cum ai integra o revizuire saptamanala Defender in munca ta daca te-ai alatura unei
echipe care nu face asta.
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Anexa A — Azure CLI Security Cheat Sheet

Referinta pentru comenzile folosite in lab, plus céativa vecini care merita stiuti.

A.1 RBAC

# Cine are acces la ce intr-un RG?
az role assignment list --resource-group rg-web-apps-001 --output table

# Listeaza toate rolurile built-in
az role definition list --query "[?roleType=='BuiltInRole'].roleName" -o tsv | sort

# Acorda un rol
az role assignment create \
--assignee <user@tenant.onmicrosoft.com> \
--role "Reader" \
--scope "/subscriptions/<sub-id>/resourceGroups/rg-web-apps-001"

# Elimina un rol
az role assignment delete \
--assignee <user@tenant.onmicrosoft.com> \
--role "Reader" \
--scope "/subscriptions/<sub-id>/resourceGroups/rg-web-apps-001"

A.2 Reguli NSG

# Listeaza NSG-urile din RG
az network nsg list --resource-group rg-web-apps-001 -o table

# Afiseaza regulile unui NSG

az network nsg rule list \
--resource-group rg-web-apps-001 \
--nsg-name nsg-demo-001 \
--output table

# Adauga o regula RDP cu scope (doar IP-ul tau)
az network nsg rule create \

--resource-group rg-web-apps-001 \

--nsg-name nsg-demo-001 \

--name ALLOW-RDP-from-my-ip \

--priority 100 \

--source-address-prefixes <your-public-ip>/32 \

--destination-port-ranges 3389 \

--protocol Tcp \

--access Allow
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A.3 Acces la storage

# Seteaza un container ca privat

az storage container set-permission \
--account-name <your-storage> \
--name customer-exports-demo \
--public-access off

# Genereaza un SAS read-only pentru un blob, valid 1 ora
az storage blob generate-sas \

--account-name <your-storage> \

--container-name customer-exports-demo \

--name customers.csv \

--permissions r \

--expiry $(date -u -d "1 hour" '+%Y-%m-%dT%H:%MZ"') \

--https-only \

--output tsv

A.4 Defender for Cloud

# Afiseaza Secure Score curent
az security secure-scores list --output table

# Listeaza recomandarile de securitate
az security assessment list --output table

# Afiseaza detaliile unei recomandari specifice
az security assessment show --name <assessment-id>

A.5 MFA / Entra

Majoritatea operatiilor MFA se fac prin portalul Entra sau via Microsoft Graph, nu direct din az
CLI. Cateva comenzi utile:

# Afiseaza utilizatorul logat
az ad signed-in-user show

# Listeaza utilizatorii din tenant (necesita permisiuni)
az ad user list --output table

# Pentru Security Defaults / Conditional Access, foloseste Microsoft Graph SDK
# (dincolo de scope-ul acestui lab).
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Anexa B — Greselile clasice ale juniorilor

Lista de referinta. Print-eaz-o si pin-uieste-o langa monitor pentru primele sase luni.

Greseala De ce se intampla Ce sa faci in schimb

Deschide tot "ca sa

mearga
Copiaza configuratii din
tutoriale orbeste
Commit la credentiale

in Git

Ignora alertele

Lasa resursele de test
pornite

Nu documenteaza

Nu intreaba

Sare peste backup

Acorda Owner pentru
comoditate

Aceeasi parola peste
tot

MFA dezactivat "doar
pentru testing"

Sub presiunea timpului, calea cea
mai rapida spre un rezultat verde

Tutorialele au adesea default-uri
nesigure pentru simplitate
Graba + fara .gitignore + nefamiliar

cu Key Vault

Zgomot, alert fatigue sau senzatia
de copleseald

"Ma intorc dupa" — dar nu te
intorci

"Evident" azi e misterios peste 6

luni

Frica de a parea prost

"E doar dev" / "putem reconstrui"

Mai rapid decét scope-ul corect al
rolului

Incércatura cognitiva

Evitarea frecventei

intelege de ce e blocat INAINTE sa
deschizi. 5 min de citit salveaza
saptamani de raspuns la incident.

Citeste fiecare linie. Daca nu intelegi
o linie, nu o rula.

Template .gitignore mai intai; Key
Vault al doilea; pre-commit hook al
treilea

Fiecare alerta e triajata. Daca e
zgomot, schimba regula — nu o
muta pe mute.

Fiecare resursa de test are data de
expirare. Tag cu owner si delete-by.
Auto-shutdown pe VM-uri.

Scrie README inainte de cod. Daca
nu e scris, nu a existat.

A intreba e profesionalism, nu
slabiciune. "Prost" e s& executi ceva
ce nu intelegi.

Fiecare serviciu de date are o
postura de backup pe care o poti
articula. "Nu stiu" nu e raspuns
acceptabil.

Contributor acopera 95% din cazuri.
Owner e rar si temporar. PIM pentru
limitat Tn timp.

Password manager + unica pe
serviciu. O parola master, o
aplicatie.

MFA nu e negociabil. Daca fluxul tau
de dev face MFA dureros, repara
dev flow-ul — nu MFA.
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Anexa C — Lecturi suplimentare

O lista scurta si curatoriata. Prefera adancimea in locul Iatimii — parcurge 3 dintre acestea
temeinic decat toate 10 superficial.

Resurse oficiale Microsoft

Microsoft Cloud Security Benchmark — standardul normativ de securitate dupa care
Defender te verifica. Scurt, practic, revizuit trimestrial.

Microsoft Security Best Practices — ghidul "security baseline". Un checklist realist.

Cloud Adoption Framework - Secure methodology — cum sa géndesti securitatea
din perspectiva de governance si arhitectura, nu doar controale tehnice.

Deep-dive-uri specifice Azure

Azure RBAC documentation — citeste definitiile rolurilor built-in. A sti ca "Storage Blob
Data Reader" exista previne greseala "acorda Storage Account Contributor"”.

Azure Key Vault + Managed Identity tutorial — cel mai util pattern de securitate din
Azure. Daca faci un lucru real dupa acest lab, fa-l pe acesta.

Azure Private Endpoint documentation — pasul urmator dupa regulile de firewall.
Raspunsul de productie la "cum restrictionez accesul la SQL / storage / key vault?"

Dincolo de Azure

OWASP Top 10 — riscuri la nivel de aplicatie. Securitatea cloud nu se opreste la
infrastructura.

NIST Cybersecurity Framework — limbajul universal al posturii organizationale de
securitate. Identify, Protect, Detect, Respond, Recover.

Have | Been Pwned — verifica daca email-ul tdu apare in brese cunoscute. De obicei
lamureste.

Daca vrei un traseu de certificari

AZ-900 (Azure Fundamentals) — acopera mult din aceste concepte la nivel de
awareness. Urmatorul tau examen.

SC-900 (Security, Compliance, Identity Fundamentals) — complement la AZ-900,
focusat pe portofoliul de securitate Microsoft.

AZ-500 (Azure Security Engineer Associate) — trasul specialist de securitate.
Adancime reala.
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Ce au construit zece sesiuni

Ai trecut, de-a lungul cursului, de la a nu sti nimic despre cloud la:

+ Construit — retele, compute, storage, baze de date, aplicatii

+ Deployat — cod, configuratie, connection strings

+ Observat — metrics, logs, traces, alerte, dashboards

+ Gandit responsabil — cine are acces, ce e expus, ce se intdmpla daca ceva merge
prost

Tehnica se nvata din documentatie. Mentalitatea se formeaza doar prin experienta, reflectie si
conversatii ca cele din acest curs si din S11.

¢ REFLECTIE

Nu mai esti incepator in Azure.
Esti practicant responsabil. Diferenta nu e in ce stii — e in cum decizi.

Ne vedem in Sesiunea 12.
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