Securitate in Cloud
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Nu despre servicii. Despre mentalitate. Despre cum gandesc profesionistii
responsabili, despre greselile care distrug cariere, si despre cum va diferentiati de

la prima zi.




Realitatea Incidentelor de
Securitate

Credeti ca hackerii ataca doar companii mari? Bancile, guvernele, corporatiile cu
miliarde de euro cifra de afaceri? Raspunsul este nu.

Un exemplu real

Un server de test creat de un junior,
uitat online trei saptdmani cu parola
default si portul 3389 deschis la Any.
Log-urile aradtau zeci de mii de
tentative din 23 de tari diferite. Salvat
doar de noroc.

[ 70-90% din incidentele de securitate implica o eroare umana undeva in
lant. Securitatea este in mare masura In mainile voastre.



Ce Este Securitatea cu Adevarat?

PARTEA 1

Securitatea nu este un feature pe care il activezi la final. Nu este un checkbox inainte de lansarea in productie. Este o mentalitate — un mod

de a gandi fiecare decizie tehnica.
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La fiecare configuratie

Cand setati un NSG, cand alegeti o parola,
cand configurati un container Blob — ganditi
la securitate.

Analogia usii deschise
Un server cu portul RDP deschis la oricine
este ca o0 casa cu usa larg deschisa pe cea mai

aglomeratd autostrada din lume — miliarde
de vehicule trec in fiecare ora.
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Un comportament, nu un
departament

Securitatea nu apartine exclusiv echipei de
securitate sau CISO-ului. Fiecare decizie a
fiecarui inginer conteaza.



Least Privilege — Accesul Minim Necesar

Orice utilizator, serviciu sau proces ar trebui sa aiba exact atatea permisiuni cate are nevoie pentru a-si indeplini rolul. Nimic mai mult.
Suna simplu. In practicé, este ignorat constant.

Scenariul clasic

Un junior primeste rol de Owner pe subscriptia principala. Cateva
saptdmani mai tarziu, confunda un Resource Group de test cu cel de
productie si apasa Delete. Baza de date principald, storage-ul
aplicatiei, configuratiile critice — disparute in cateva secunde. Zile
de recuperat, daca exista backup-uri.

Daca juniorul ar fi avut Contributor doar pe Resource Group-ul de
test, eroarea ar fi fost imposibila.

Regula practica: acordati rolul cel mai restrictiv care permite indeplinirea sarcinii. Least Privilege se aplica si serviciilor — o aplicatie
acceseaza doar containerul specific pe care il foloseste, nu intregul Storage Account.



Parole, MFA si Identitate

Cate conturi online aveti? La cate folositi aceeasi parola? Daca raspunsul nu este zero — aveti o problema de securitate personala care se poate

replica in viata profesionala.

Credential Stuffing Password Manager MFA — Al doilea factor

Atacatorii testeaza automat miliarde de Parole unice si complexe pentru fiecare Ca o alarma adaugata la cheie. Chiar daca
perechi email+parola din brese cont. Memorati o singura parola master. parola este compromisa, atacatorul nu
anterioare pe sute de servicii. Daca Solutii excelente, unele gratuite. poate intra fara telefonul vostru fizic.

reutilizati parole, sunteti vulnerabili.

[ Conturile cu MFA activat sunt de peste 99% mai putin susceptibile la compromitere prin credential stuffing sau brute force. Pe
conturile cloud de productie: MFA nu este optional — este obligatoriu.



Public vs. Private — Consecintele Neglijentei

[ PARTEA 3 — CONTINUARE ’

Va amintiti exercitiul cu container-ul Blob setat Public? Iata ce se intampla cand aceasta greseald se face cu date reale ale clientilor.
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Setare Container
Publica

Upload Date Uitat Leaked Data

Regula de aur

Daca nu ai un motiv explicit, documentat si aprobat sa faci ceva
public — lasa-1 privat.

Defaultul in cloud trebuie sa fie restrictiv. Deschizi accesul cand ai
nevoie, nu il inchizi dupa ce ai terminat.

Nu sunteti concediati pentru cd nu stiti. Sunteti concediati pentru
neglijenta.




GDPR si Responsabilitatea Legala

CADRU LEGAL

GDPR nu este o problema abstracta a departamentului juridic. Are implicatii directe pentru arhitectura cloud pe care o construiti.

Localizarea datelor Least Privilege aplicat datelor
Datele personale ale cetdtenilor Accesul la date personale trebuie limitat
europeni trebuie stocate in regiuni strict la persoanele cu nevoie legitima.
geografice aprobate. Nu mutati arbitrar Acelasi principiu, aplicat acum la nivel
date pe servere din SUA sau Asia fara de date, nu doar de resurse cloud.

consimtamant explicit si mecanisme
juridice adecvate.

Criptare si raportare

Datele sensibile trebuie criptate in
tranzit si In repaus. Bresele care
afecteaza date personale trebuie
raportate autoritatilor in 72 de ore.

[ Cand nu stiti daca o decizie tehnica are implicatii de conformitate — intrebati. Escaladati. Nu presupuneti ca este in regula.



Backup Nu Este Optional

Daca astazi, In acest moment, baza de date principald a companiei ar fi stearsa accidental — cat de curand ar putea fi recuperata? Ce date
ati pierde? Daca nu stiti rdspunsul, aceasta este o problema.
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Exista backup? Backup-ul functioneaza? Cat de recent este?

Nu presupuneti ca exista. Verificati explicit. Un backup care nu poate fi restaurat nu este Daca backup-ul este de ieri si sistemul a

Un senior care configureaza productie fara un backup — este o iluzie de siguranta. procesat 10.000 de tranzactii astazi, acele

backup are o lipsa grava de profesionalism. Testati restaurarea periodic. tranzactii nu sunt in backup. Calculati RPO-ul
real.

In Azure, serviciile managed — Azure SQL Database, Blob Storage cu versioning, Azure Backup — oferad backup automat. Dar automat nu
inseamna configurat. Verificati ca backup-urile sunt activate si ca retentia este suficienta.



PAUZA

10 minute

Revenim cu Assume Breach — cel mai important concept din securitatea moderna — si cu greselile clasice ale juniorilor in cloud.



Assume Breach — Gandeste ca Vel F1 Atacat

Modelul traditional: castelul si santul. Perimetru puternic, ziduri inalte. Daca nimeni nu trece, esti sigur. Problema: presupune ca perimetrul
poate fi perfect. Nu poate.

Perimetrul poate fi depasit prin:

e Email de phishing care instaleaza malware pe laptopul unui
angajat

e Credentiale compromise ale unui utilizator

e Vulnerabilitate zero-day fara patch disponibil

e Furnizor tert cu acces la sistemele voastre, compromis

() Nuva cer sa implementati Zero Trust complet astazi. Va cer mentalitatea: niciodata nu presupuneti ca ceva este sigur pentru ca este
in interiorul unui perimetru.



Greselile Clasice ale Juniorilor in Cloud

PARTEA 7

Nu ca sa va judec — ci ca sa le recunoasteti, sa le evitati, si sa interveniti constructiv cand le vedeti la altii.

Deschid tot ca sa mearga

Portul la Any, permisiuni maxime, resursa publicd. Functioneaza. Dar problema nu a fost rezolvatd — a fost ascunsi. Intelegeti
de ce e blocat inainte sa deschideti.

Copiaza fara sa inteleaga

Tutorialele au adesea configuratii insecure intentionate pentru simplitate. Cititi si intelegeti ce faceti inainte sa executati.

Commit credentiale pe GitHub

Roboti scaneaza constant GitHub pentru chei API si parole. Daca se intampla: nu stergeti commit-ul — rotati imediat
credentialele.

Ignora alertele

O alerta ignorata este o problema netratatad. Orice alerta se urmareste pana la rezolvare sau concluzie documentata.

Nu sterg resursele de test

VM-uri pornite inutil, baze de date cu date de productie, costuri lunare inutile. Orice resursa de test are o data de expirare.

Nu documenteaza si nu intreaba

Daca nu e scris, nu a existat. A pune o intrebare buna este semn de profesionalism, nu de slabiciune.



Cum Arata un Junior Bun in
Cloud?

PARTEA 8

— Pune intrebari si recunoaste limitele

Nu presupune ca stie. Nu presupune ca altcineva se ocupa. Niciun senior nu
se asteapta ca un junior sa stie totul — se asteapta sa fie cinstit.

—> Respecta resursele si datele

O VM pornita costa bani reali. Datele clientilor sunt o responsabilitate, nu
un asset al echipei tehnice. Accesul la productie este un privilegiu.

— Gandeste inainte s execute

Nu copiaza fara sa citeasca explicatia. Nu aplica solutii din StackOverflow
fara sa le inteleaga. Nu face deploy in productie vineri dupa-amiaza.

— Trateaza greselile ca oportunitati

Toatd lumea greseste. Diferenta este in raspuns: recunosti rapid, comunici,
inveti, implementezi un proces care previne repetarea.




Exercitiu Final — Cinci Scenarii

PARTEA 9

Pentru fiecare scenariu: ce este gresit, care este riscul, si ce ar trebui facut corect?

# Scenariul

1 VM de test cu portul RDP deschis la Any,
ramasa pornita

2 Cont Azure nou fara MFA activat — "oricum
nu are date sensibile"

3 VM de development pornita non-stop pentru
ca "dureaza sa porneasca"

4 Container Blob Public cu imagini de produs
— cineva adauga export cu date clienti

5 Coleg primeste Owner temporar in urgenta,
"1l schimbam dupa"

Ce este gresit?

Atac brute force in ore; VM facturata
inutil

Orice cont Azure poate crea resurse
costisitoare sau distructive

500 ore/luna de cost fara valoare

Date personale accesibile public; risc

GDPR major

Temporar = permanent In practica;
acces complet la tot

Ce ar trebui facut?

Source = My IP; VM oprita/deallocated
cand nu e folosita

MFA activat imediat, inainte de orice
altceva

Stop Deallocate zilnic; Auto-shutdown
configurat in Azure

Containere separate; SAS cu expirare
pentru active publice

Chiar si in urgenta: 5 minute pentru
permisiunile minime necesare



Tema pentru Acasa

REFLECTIE SI CONSOLIDARE

Tema de astazi este mai reflexiva decat cele anterioare — si asta este intentionat. Daca regulile sunt ale voastre, le veti respecta.
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5 Reguli Personale Least Privilege in viata reala
Scrieti cinci reguli de securitate pe care le veti respecta In cariera. Explicati ce inseamna Least Privilege folosind un exemplu
Nu le copiati — formulati-le cu cuvintele voastre, plecand de la ce concret din viata de zi cu zi — nu din IT.

ati auzit azi.
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De ce MFA conteaza Bonus: Defender for Cloud
Explicati cum functioneaza un atac credential stuffing si cum Cercetati Microsoft Defender for Cloud. Cum evalueaza postura
MFA 1l opreste. Puteti folosi analogia cheie-alarma. de securitate a resurselor Azure? Cum l-ati integra in workflow-ul

zilnic?



Ce V-ati Transformat in Zece Sesiuni

Ati intrat cu background-uri variate. Unii stiau ce este un IP, altii auzeau primul data de subnet. Acum, nu mai sunteti incepatori in cloud.

Retele virtuale Compute & Storage

Construiti de la zero cu NSG-uri si RBAC VM-uri, aplicatii web, date protejate
Monitorizare Mentalitate

Sisteme monitorizate, alerte si reactii Ganditi responsabil din perspectiva securitatii

Sesiunea finald — nr. 12 — integreaza tot: retea, securitate, compute, storage, baze de date, monitorizare. Veti construi o arhitectura reala si
vom vorbi despre certificarile Azure, cariera in cloud si pasii concreti urmatori.

Tehnica se poate invata din documentatie. Mentalitatea se formeaza prin experienta, reflectie, si conversatii ca aceasta. Ati facut astazi
un pas important spre a deveni nu doar tehnicieni cloud, ci profesionisti cloud responsabili.

Va multumesc. Ne vedem la sesiunea finala. [,



