Monitorizare si Observabilitate In
Azure
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De ce monitorizarea nu este optionala

Imaginati-va ca lansati o aplicatie web pentru un client important. Totul merge perfect in ziua lansarii. O saptamana merge bine. Doua
saptamani, perfect.

Si apoi, Intr-o joi seara, utilizatorii incep sa primeasca erori. Pagina se incarca in zece secunde in loc de una. Unele cereri nu primesc niciun

raspuns. Clientii trimit emailuri furioase. Telefonul suna.

Regula nescrisa a industriei

Daca nu monitorizezi, nu operezi. Orice sistem In productie fara
monitorizare este un sistem pe care nu il intelegi. Si un sistem pe
care nu il intelegi te va surprinde inevitabil in cel mai prost
moment posibil.

Monitorizarea nu previne intotdeauna problema. Dar va anunta in
momentul in care problema apare — nu dupa ce clientii v-au
inundat cu reclamatii.




Ce este monitorizarea? Modelul mental complet

Inainte si deschidem Azure Portal, hai si construim un model mental clar. Monitorizarea are trei componente principale, fiecare cu un scop
distinct. Impreuna formeaza un sistem complet de observabilitate.

Metrici — Semnele vitale Log-uri — Istoricul medical Alerte — Alarma automata

Valorile numerice masurate in timp real: Inregistrarile complete ale tot ce s-a Echivalentul dispozitivului medical care

utilizare CPU, memorie, retea, disc. Exact cum Intamplat: cine s-a conectat, ce operatiuni au  bipdie cand pulsul depdseste pragul critic. Nu

medicul masoara pulsul si tensiunea — te rulat, ce erori au aparut. Log-urile iti spun de trebuie sa stai constant cu ochii pe monitor —

spun ce se intampla acum cu sistemul. ce se intampla ceea ce observi in metrici. sistemul te anunta automat cand trebuie sa
actionezi.

[J Mesajul cheie: Metricile iti arata ce se intdmpla. Log-urile iti aratd de ce se intampla. Alertele te anunta ca trebuie sa actionezi.
Impreund, formeaza fundamentul oricirui sistem observabil.



Azure Monitor — Centrul de comanda

In Azure, toate capabilititile de monitorizare sunt centralizate in serviciul numit Azure Monitor. Este platforma unificata care colecteazd,
stocheaza, analizeaza si actioneaza pe baza datelor din toate resursele voastre: VM-uri, web apps, baze de date, retele, storage.

Ganditi-va la Azure Monitor ca la centrul de comanda al unui aeroport. Controlorii de trafic aerian nu se urca in fiecare avion sa vada cum
merge. Ei au ecrane care agrega informatii de la sute de avioane simultan. Vad tabloul complet si intervin cand ceva iese din parametri.

Metrics Activity Log Log Analytics

Date numerice in timp real despre Jurnalul operatiunilor: cine a creat, Motorul de cautare si analiza pentru
comportamentul resurselor: CPU, modificat sau sters resurse in subscriptia volume mari de log-uri, cu query-uri
memorie, retea, disc. Azure. KQL.

Alerts App Insights

Sistemul de notificare automat: email, SMS, webhook sau Monitorizarea dedicata aplicatiilor: performanta end-to-end,

declansarea de actiuni. erori, comportament utilizatori.



Cream resursele pentru exercitiu

Inainte si exploram monitorizarea, avem nevoie de ceva de monitorizat. Urmati pasii de mai jos in Azure Portal.

1 2
Creati Resource Group Creati o masina virtuala
Numiti-1 rg-s10-[prenumele vostru]. Selectati regiunea cea mai Windows sau Linux — alegeti ce preferati. Folositi cel mai mic
apropiata de voi. size din seria B (ex. B1s sau B2s).

3 4
Configurati accesul Asteptati deployul
In Network Security Group, activati RDP (Windows) sau SSH Cat timp ruleaza deploymentul, continuam cu contextul teoretic.
(Linux) cu sursa setata la My IP Address. Verificati notificarea din portal cand resursa este gata.

() Costreminder: Seria B este cea mai economicd. Nu uitati sa stergeti resursele la finalul sesiunii pentru a evita costuri inutile.



Metrici: Semnele vitale ale serveruluil tau

Cand VM-ul este gata: navigati la el in Azure Portal — sectiunea Monitoring — Metrics. Adaugati pe rand: Percentage CPU, Network In, si Disk
Read Bytes.

Cum interpretam CPU Percentage

0-5% — Server inactiv

Poate fi normal (serverul asteaptd cereri) sau o problema
(aplicatia a cdzut si nu mai proceseaza nimic).

50-70% — Incircare normali

Serverul proceseaza activ. Semnul unui sistem sanatos sub
trafic real.

100% sustinut — Problema critica

Serverul nu mai poate procesa cereri noi. Aplicatiile raspund
lent sau deloc. Utilizatorii sufera.




Granularitate temporala si Time Ranges

Un aspect esential pe care il veti folosi constant in practicd este granularitatea temporala a metricilor. In interfata Metrics puteti schimba
intervalul de timp si frecventa valorilor.

1 2 3
Investigarea unui incident Analiza tendintelor Decizia de scaling
Zoom pe intervalul afectat (ex. 2:00-4:00 Intervale mari (saptamani, luni) cu Comparati perioadele de varf vs. perioade
AM) cu granularitate de 1 minut. Vedeti granularitate de ore sau zile. Identificati normale. Daca peak-ul zilnic atinge
exact momentul in care a explodat CPU-ul, cresterea treptata a utilizarii discului sau constant 80% CPU, este momentul sa
cand a reactionat reteaua, cand s-a umplut tendinta traficului saptamana de discutati despre scale up sau scale out.
discul. saptamana.

[ Diferenta cheie: Granularitatea mare (1 minut) — pentru diagnostic rapid. Granularitatea mica (1 ora/zi) — pentru planificare si
tendinte pe termen lung. Stiind cand sa folosesti fiecare te transforma dintr-un operator reactiv intr-un arhitect proactiv.



Log-uri: Camera de supraveghere a infrastructurii

Navigati la VM — Monitoring — Activity Log. Veti vedea o listd cronologica a tuturor operatiunilor care au afectat resursa: cand a fost creata,
cine a creat-o, cand a pornit, daca cineva a modificat configuratia sau regulile de firewall.

Ganditi-va la Activity Log ca la o camera de supraveghere la intrarea in firma: inregistreaza cine intra, cine iese, la ce ora, cu ce acreditari. Nu

ce face persoana in birou — ci intrarile si iesirile.

Scenariul 2: Compliance si Auditare

Organizatiile din domeniile financiar, medical si guvernamental au
cerinte stricte de auditare. Trebuie sa poata demonstra:

e C(ine a avut acces la ce resurse

e Ce actiuni a efectuat fiecare utilizator

e (Cand au avut loc modificarile de configuratie

e C(Cine a aprobat schimbarile critice

Activity Log-ul este raspunsul Azure la aceste cerinte de compliance.




Log Analytics si1 Kusto Query Language (KQL)

Activity Log-ul arata operatiunile la nivelul resursei. Dar pentru a vedea ce se intampla in interiorul ei — log-urile sistemului de operare, ale

aplicatiilor, ale proceselor interne — aveti nevoie de Log Analytics.

Ce este Log Analytics

Un serviciu Azure care colecteaza, stocheaza si permite cautarea in
volume mari de log-uri din multiple surse simultan: VM-uri, web

apps, baze de date, firewall-uri, aproape orice serviciu Azure.

Pentru a trimite log-urile unui VM catre Log Analytics, instalati
Azure Monitor Agent pe masina respectiva. Agentul colecteaza log-
urile din OS si le trimite centralizat.

[J Nota practica: Astdzi nu configurdm Log Analytics complet
— implica pasi suplimentari si costuri. Dar conceptul este
esential pentru practica reala.

Exemplu de query KQL

Odata ce log-urile sunt in Log Analytics, le interogati cu KQL —
Kusto Query Language: un limbaj declarativ similar ca filozofie cu
SQL, optimizat pentru analiza de log-uri in timp real pe volume
mari.

Toate erorile din ultimele 24 de ore, ordonate cronologic
descrescator:

Event

| where EventLevelName == "Error"
| where TimeGenerated > ago(24h)
| order by TimeGenerated desc

KQL este o abilitate valoroasa pe care o veti dezvolta pe masura ce
avansati in cariera de cloud. Exista resurse dedicate si o
documentatie excelenta de la Microsoft.



Cream prima alerta — pas cu pas

Acum vine partea practica cea mai importanta: crearea unei alerte automate. O alerta in Azure Monitor este o regula care spune: dacd o

metricd depdseste un prag, notifica-ma.

Conditia

Ce metrica monitorizam, ce prag o
declangeazd, pe ce interval de timp se
evalueaza. Ex: CPU > 5% timp de 5

minute.

2 3
Grupul de actiuni Regula de alerta
Ce se intdmpla cand conditia este Combinatia dintre conditie si actiune, cu
indeplinita: email, SMS, webhook, Logic un nume, o descriere si o severitate
App sau Azure Function. (0=Critic — 4=Verbose).

De ce 5% si nu 80%?

Folosim 5% ca prag in sesiune pentru a vedea alerta declansandu-se
in timp real. In productie reald, veti configura praguri realiste:

e CPU > 80% pentru mai mult de 10 minute

e Disc < 10% spatiu liber

e FErori HTTP 5xx > 1% din cereri

e Latenta medie SQL > 1 secunda

Fiecare sistem are metricile lui critice. Rolul arhitectului este sa le

identifice si sa configureze alertele inainte ca o problema sa
afecteze utilizatorii.



Monitorizare la Web App si1 SQL Database

Un principiu important: in Azure, monitorizarea nu este un feature separat pe care trebuie sa il activezi. Este integrata in fiecare serviciu din

momentul crearii. Fiecare resursa expune automat un set de metrici relevante pentru tipul ei.

Azure Web App — Metrici critice

Requests Response Time

Numarul de cereri HTTP pe Daca normalul este 200ms si

secunda. Indicatorul principal brusc ajunge la 2s — ceva s-a

al traficului aplicatiei.

HTTP 5xx HTTP 4xx

Erori de client (404 etc.). O
crestere neasteptata poate

Erori de server. O crestere
brusca inseamna problema
interna in aplicatie. indica scanning sau URL-uri

rupte.

CPU Time

Util pentru detectarea memory leak-urilor sau a buclelor infinite
in cod.

schimbat. Investigati imediat.

DTU Percentage

Constant la 90-100%? Baza de
date este subprovisionata si
trebuie upgrade-uita.

Data IO Percentage

Utilizarea operatiunilor de I/0O
pe disc. Gatul de sticla cel mai
comun in SQL.

Deadlocks

Azure SQL Database — Metrici critice

CPU Percentage

Utilizarea procesorului la
nivelul motorului SQL.
Indicator cheie de
performanta.

Sessions Count

O crestere neasteptata poate
indica un connection leak —
conexiuni deschise dar
niciodata inchise.

Blocaje intre tranzactii. Indica probleme de design in logica de

acces concurent la date.

() Pattern comun: Fiecare serviciu are metrici specifice pentru natura lui, dar toate urmeaza aceeasi filozofie: utilizare de resurse,
performanta, erori. Odata ce intelegeti structura pentru un tip de resursa, o aplicati rapid la orice alt serviciu Azure.



Observabilitate: Dincolo de monitorizare

Monitorizarea si observabilitatea sunt adesea confundate, dar sunt concepte diferite cu implicatii practice distincte.

Observabilitate

Sistemul tau este proiectat astfel incat sa poti intelege orice
comportament intern prin examinarea iesirilor externe. Poti pune
intrebari la care nu te-ai gandit cand l-ai construit.

De ce aceastd cerere specificd a durat 3 secunde? De ce eroarea
apare doar pentru utilizatorii din Germania?

Este un demers proactiv si exploratoriu.

Cei trei piloni ai observabilitatii

Metrici Log-uri Trace-uri (Distributed Tracing)

Valori numerice in timp real. Semnalele Inregistrari istorice detaliate ale Parcursul complet al unei cereri prin

vitale ale sistemului. Raspund la D evenimentelor. Raspund la og toate componentele unui sistem

intrebarea: Ce se intdmplda acum? intrebarea: De ce s-a intdmplat? distribuit. Raspund la: Unde s-a pierdut
timpul?

Un distributed trace inregistreaza fiecare hop al unei cereri: load balancer — API gateway — autentificare — inventar — plati — email — baza
de date. Vedeti cat timp a durat fiecare serviciu si unde a aparut eroarea. Azure oferd Application Insights pentru aceasta, cu distributed
tracing si end-to-end transaction monitoring.



Application Insights — Monitorizarea aplicatiilor

Daca Azure Monitor este centrul de comanda al infrastructurii, Application Insights este instrumentul dedicat monitorizarii aplicatiilor in
sine — nu a serverelor pe care ruleazd, ci a codului, a cererilor si a experientei utilizatorilor.

Ce face Application Insights concret

% Urmareste fiecare cerere HTTP: URL, metoda, cod raspuns,
durata

% Detecteaza automat dependentele externe: SQL, API-uri, blob,
cozi

% Inregistreazi toate exceptiile si erorile negestionate din cod
% Urmareste page view-uri si sesiuni ale utilizatorilor

—> Detecteaza anomalii automat cu algoritmi de Machine
Learning

Application Map

Application Insights introduce Application Map — o vizualizare grafica a tuturor componentelor aplicatiei si a dependentelor dintre ele.
Vedeti vizual care componente comunica cu care, cate cereri trec prin fiecare, care au rate de eroare mai mari, care introduc mai multa
latenta. Este o hartd vie a arhitecturii voastre, actualizata in timp real. Integrarea cu un Azure Web App se face in cateva clickuri din portal,
fard modificari in codul sursa. SDK-uri disponibile pentru: .NET, Java, Node.js, Python, PHP.



Costuri s1 bune practici In monitorizare

Un subiect pe care multi il ignora: monitorizarea costa bani. Metricile standard ale resurselor Azure sunt gratuite. Dar Log Analytics are
costuri bazate pe cantitatea de date ingestionate si pe perioada de retentie. La scard mare, costul monitorizarii poate fi semnificativ.

\ o) 76

Ingestie selectiva Retentie adecvata Sampling in App Insights

Nu trimiteti toate log-urile posibile catre Log  Configurati cat timp pastrati datele. Datele Daca aplicatia primeste mii de cereri pe
Analytics. Selectati categoriile relevante: mai vechi de 90 de zile pot fi arhivate in secundd, un esantion de 10-20% ofera o
erori, avertismente, evenimente de Azure Storage la un cost considerabil mai mic imagine statistica precisa la un cost mult mai
securitate. Log-urile de debug si verbose decat in Log Analytics. mic decat inregistrarea 100% a telemetriei.

apartin development-ului, nu productiei.

Monitorizarea nu este un cost. Este o investitie in vizibilitate si rezilienta. Costul investigarii unui incident major fara date de monitorizare
— orele de munca, downtime-ul, impactul asupra clientilor — depéaseste de obicei cu mult costul lunar al unui setup decent de
monitorizare.




Scenarii reale de monitorizare

Monitorizarea nu elimina problemele. Dar va permite sa le detectati rapid, sa intelegeti cauza si sa interveniti inainte ca impactul sa devina
major. Iata trei scenarii care se repeta in orice companie care opereaza sisteme in cloud.

Scenariul 1: Degradarea
performantei

Situatie: Vineri dupa-amiaza. O alerta:
Response Time a depasit 2s fata de
normalul de 200ms. Investigatie:
Application Insights arata ca degradarea
a Inceput la 15:20. Dependency map:
query-urile SQL au crescut de la 20ms la
150ms. Metrici SQL: DTU Percentage la
98% de o ora. Cauza: Traficul a crescut
organic si baza de date nu mai face fata.
Solutie: Scale up al planului SQL
Database. Fara monitorizare: Aflati de

la utilizatori ca e lenta, fara sa stiti de ce.

Scenariul 2: Incident de
securitate

Situatie: Luni dimineata, trafic
neobisnuit de retea pe un server.
Investigatie: Log Analytics —
evenimente de autentificare esuata din
ultimele 24h — mii de incercari dintr-un
singur IP extern intre 1:00-3:00 AM.
Cauza: Atac brute force asupra parolei
serverului. Actiune imediata: Blocati
IP-ul in NSG, activati autentificarea cu
doi factori. Fara Activity Log: Nu ati fi
stiut ca atacul a avut loc.

Scenariul 3: Capacitate disc

Situatie: Alerta la 8:00 AM: discul VM-
ului de procesare batch este la 95%
capacitate. Investigatie: Log-urile arata
ca un job nocturn a generat mult mai
multe fisiere temporare decat de obicei
din cauza unui volum mai mare de date
procesate. Solutie: Extindeti discul din
portal in cateva clickuri fara restart, si
configurati o politicd de curatare
automata. Fara alerta: Discul s-ar fi
umplut, procesele s-ar fi oprit, ore de
procesare pierdute.



Cleanup — Stergerea resurselor

La finalul fiecarei sesiuni, stergem resursele create pentru a evita costuri inutile. Astdzi avem o operatie speciald inainte de cleanup.

01 02 03

Stergeti regula de alerta Stergeti Resource Group-ul Verificati ca nu au ramas resurse
Navigati la Azure Monitor (din bara de Navigati la Resource Groups — selectati rg- Mergeti la All Resources si filtrati dupa
cautare principald) sau la VM — Alerts. Gasiti  s10-[prenumele vostru] — Delete resource sesiunea de astazi. Asigurati-va ca nu a ramas

regula Alert-CPU-High-[prenume] si stergeti-o ~ group. Confirmati cu numele resource group- nicio resursa activa si facturabila.
explicit. Buna practica: verificati intotdeauna  ului.
alertele inainte de a sterge resurse.

[ Nota: Stergand Resource Group-ul, toate resursele din el sunt sterse automat, inclusiv regulile de alerta asociate. Dar verificarea
explicita a alertelor este o buna practica profesionala.



Tema pentru acasa

Punctul 1 — Explicati conceptele

Explicati diferenta dintre o metrica, un
log si o alerta. Folositi o analogie proprie
— diferitd de analogia medicala sau cea a
avionului din sesiunea de astazi.
Imaginati-va ca explicati unui manager
non-tehnic de ce are nevoie de
monitorizare pentru aplicatia companiei.

Tema pentru sesiunea de astazi are doua puncte principale si un bonus optional pentru cei curiosi.

Punctul 2 — Impact de business

De ce este monitorizarea critica pentru o
aplicatie live, in productie? Dati cel putin
doua scenarii concrete in care lipsa
monitorizarii ar putea cauza un impact
real de business: pierderi financiare,
clienti nemultumiti, probleme de
securitate.

Bonus — Azure Service Health

Cercetati ce este Azure Service Health.
Este diferit de monitorizarea resurselor
voastre — este monitorizarea
infrastructurii Microsoft in sine. Cum ati
folosi Service Health in contextul unui
incident major la nivel de regiune Azure?
Ce actiuni ar trebui sa luati?



Privire spre inainte — S11 si S12

Opriti-va un moment si priviti panorama completd a ceea ce ati construit In ultimele zece sesiuni. Ati pornit de la zero — de la ce este un IP, ce
este un port. Azi, tabloul arata altfel.

10 2

Sesiuni parcurse Sesiuni ramase

De la concepte de retea la monitorizare si observabilitate Securitate & Best Practices, apoi Mini-Proiect Integrativ Final

Sesiunea 12 — Proiect Final si Cariera in Cloud

Un mini-proiect integrativ care pune impreuna tot ce ati invatat.
Un recap complet al cursului. O conversatie despre cariera:
certificari recomandate, cum aratd o zi de munca pentru un cloud
architect, oportunitati pe piata.

Nu stiti doar sa folositi servicii Azure. Stiti sa ganditi arhitectural. Stiti sa puneti intrebarile corecte: de ce folosim asta si nu altceva, ce se
intdmpla daca ceva se strica, cat costa, cine are acces, cum stiu ca functioneaza. Aceasta este mentalitatea unui profesionist cloud. Va
multumesc pentru participare, curiozitate si persistentd. Ne vedem la sesiunea unsprezece.




