Azure Fundamentals — Sesiunea
8

Unde Traiesc Datele Tale
in Cloud?

Bine ati revenit! Astazi descoperim un capitol esential al oricarei arhitecturi cloud
serioase: Azure Storage. Vom intelege de ce serverul nu este locul potrivit pentru
date, cum functioneaza un Storage Account si cum protejam ceea ce conteaza cu
adevarat.

SESIUNEA 8 AZURE STORAGE FUNDAMENTALS




Agenda Sesiunii de Astazi

Iatd prin ce vom trece iImpreuna in aceasta sesiune. Fiecare parte construieste peste cea anterioara, de la concept la practica.

01 02

Serverul vs. Storage-ul Ce este un Storage Account?

De ce nu tinem datele pe VM si care este principiul fundamental al Blob Storage, File Share, Queue Storage — cele trei tipuri principale si
separarii compute de storage. analogiile lor din lumea reala.

03 04

Practica: Cream Storage Account Securitate: Public vs. Private

Configurare pas cu pas in Azure Portal, cu discutie despre redundanta Una dintre cele mai frecvente cauze de scurgeri de date in cloud — si
(LRS, ZRS, GRS). cum o evitam.

05 06

File Share si Queue Storage Cleanup si Tema pentru Acasa

Scenarii practice de utilizare si cum se integreaza in arhitecturi Curatarea resurselor si cele trei intrebari de consolidare pentru acasa.

moderne.



Intrebarea Esentiald Pe Care Nu
Am Pus-O Inca

Pana acum am construit compute — masini virtuale, web apps. Am configurat
retele si reguli de securitate. Dar am ignorat o intrebare fundamentala:

Ce se intdmpla cu datele cand serverul se opreste?

Daca sterg o masina virtuala pe care am lucrat saptamani intregi — fisierele,
configuratiile, documentele, imaginile salvate direct pe VM — dispar odata cu
masina?

Raspunsul, in majoritatea cazurilor, este da. Daca datele sunt stocate doar pe discul
masinii virtuale, atunci cAnd masina dispare, dispar si ele. Aceasta este una dintre
cele mai periculoase greseli in arhitectura cloud: sa confunzi locul unde procesezi
cu locul unde pastrezi.




Principiul Fundamental: Serverul Proceseaza, Storage-ul
Pastreaza

= H Storage-ul este Arhiva

Arhiva este locul unde documentele importante sunt stocate in
siguranta — contracte, facturi, istoricul intregii activitati. Daca si
arhiva arde, firma pierde totul.

Storage-ul in cloud este construit exact pentru durabilitate: este
separat de compute, redundant, persistent. Datele rdaman acolo
indiferent ce se intdmpla cu serverele care le proceseaza.

Le construim separat. Le gestiondm separat. Le protejam separat.

() Regula de aur a arhitecturii cloud: Niciodata nu stoca date importante exclusiv pe discul local al unui VM. Foloseste un serviciu de
stocare dedicat, independent de ciclul de viata al serverului.



Ce Este un Storage Account in Azure?

Un Storage Account in Azure este un container mare — un fel de depozit central — care tine datele tale in cloud. Nu este un server. Nu

proceseaza nimic. Pur si simplu stocheazd, organizeaza si pune la dispozitie datele ori de cate ori este nevoie, de oriunde din lume.

~ Blob Storage

Fisiere nestructurate de orice tip: imagini, video, backup-uri,
arhive. Cel mai folosit serviciu din familia Azure Storage.

@ Queue Storage

Mesagerie asincrona intre componente ale unei aplicatii.
Decupleaza serviciile si le permite sa lucreze independent.

File Share

Echivalentul unui folder partajat in retea, montat ca drive pe
Windows sau Linux. Ideal pentru configuratii si fisiere comune.

[C] Table Storage

Stocare NoSQL pentru date semi-structurate. il mentionam astazi,
dar nu il detaliem — va reveni in sesiunile despre baze de date.



Blob Storage — Depozitul Universal

Ce este Blob Storage?

Blob vine de la Binary Large Object. Este locul unde stochezi fisiere
neorganizate, obiecte de orice fel — indiferent de format sau dimensiune.
Ganditi-va la un depozit mare cu cutii: nu conteaza ce este in cutie, nu
conteaza ordinea. Pui cutia, primesti o adresa unica (un URL), si o poti
accesa oricand, de oriunde.

Ce se stocheaza in Blob?

e Avataruri si fotografii de profil ale utilizatorilor T ————. -
e Documente uploadate de clienti (PDF, Word, Excel)
e Imagini de produs pentru magazine online

e Fisiere video si audio pentru platforme media

e Backup-uri automate ale bazelor de date
e Log-uri ale aplicatiilor si sisteme de monitorizare

e Artefacte de build si pachete de deployment

Blob Storage este serviciul cel mai folosit din toata familia Azure
Storage. Aproape orice aplicatie moderna stocheaza ceva in Blob.

[ Acces prin URL: Fiecare fisier (blob) are un URL
unic, accesibil prin HTTP/HTTPS. Aplicatiile pot citi
si scrie direct prin acest URL.



File Share — Folderul Partajat in Cloud

Conceptul din Spatele File Share Cand Folosim File Share?

File Share este echivalentul unui drive de retea pe care toti Un caz de utilizare tipic si relevant: o companie are zece servere
angajatii unei firme 1l vad si il acceseaza — acelasi concept, dar in care trebuie sa partajeze fisiere de configurare. In loc sa copieze

cloud, accesibil de oriunde, de pe orice dispozitiv. fisierele pe fiecare server separat (cu riscul de a le desincroniza),

] . . ) monteaza acelasi Azure File Share pe toate serverele.
Poate fi montat ca o unitate de retea pe Windows (drive G:, H: etc.,

vizibil in File Explorer) sau ca un director in filesystem-ul Linux. O singura sursa de adevar, accesibild de oriunde. O modificare in
Aplicatiile pot citi si scrie fisiere in el ca si cum ar fi un folder local File Share se reflectda imediat pe toate serverele care il monteaza.

— fara sa stie ca de fapt vorbesc cu Azure Storage. o _ o
e TFisiere de configurare partajate intre servere

e Share-uri de fisiere pentru aplicatii legacy care nu pot fi migrate
la Blob

e Medii de dezvoltare cu fisiere comune intre developeri



Queue Storage — Comunicare Asincrona

Analogia Cutiei Postale

Imaginati-va o cutie postala. Aplicatia A pune un mesaj in cutie. Aplicatia
B vine mai tarziu, gaseste mesajul si il proceseaza. Cele doua aplicatii nu
trebuie sa functioneze simultan. Nu trebuie sa comunice direct una cu
cealalta.

Povestea Magazinului Online

Cand un client plaseaza o comanda, se intampla mai multe lucruri: se
trimite un email de confirmare, se scade produsul din stoc, se genereaza o

facturd, se notificd depozitul. Daca toate s-ar intdmpla simultan, sistemul ar
fi fragil — un email care dureaza prea mult ar bloca toata comanda.

Cu Queue Storage, aplicatia principala pune pur si simplu un mesaj in
coada: "a venit o comandd noud". Fiecare serviciu vine la propria lui viteza,
citeste mesajul si proceseaza. Aplicatia principala nu asteapta pe nimeni.

[ Conceptul cheie: Queue Storage decupleazd componentele unei
aplicatii si le permite sa comunice fara sa depinda una de cealalta

in timp real. Sistemul devine rezistent si scalabil.



Pauza de 10 Minute

Pauza

Luam o pauza de zece minute. La intoarcere, trecem la practica si cream primul
nostru Storage Account in Azure Portal.

s Recap rapid =~ Blob File Share
VM = procesare Fisiere orice tip, Drive de retea
temporara. Storage = acces prin URL. partajat in cloud.
persistenta

permanenta.

@ Queue

Mesaje asincrone intre servicii.




Practica: Cream Storage Account — Pas cu Pas

Bine ati revenit! Acum trecem la practica. Urmati pasii de mai jos in Azure Portal.

1

Creati un Resource Group Nou

Mergeti la Resource Groups —
Create. Numiti-1 rg-s08-
[prenumele_vostru]. Selectati regiunea
West Europe. Dati Review and Create,
apoi Create.

2

Creati Storage Account

In Azure Portal, mergeti la Create a
Resource si cautati Storage Account.
Completati cAmpurile:

e Name: sO8storage[prenumele] —
fara cratime, fara spatii, doar litere
mici si cifre. Trebuie sa fie unic la
nivel global!

e Region: West Europe

e Performance: Standard

e Redundancy: LRS (Locally
Redundant Storage)

Review and Create

Dati Review and Create, verificati
configuratia In pagina de sumar, si dati
Create. Deployment-ul dureaza cateva
secunde. Asteptati mesajul "Your
deployment is complete".



Redundanta in Azure Storage — Cat de Sigure Sunt
Datele?

La crearea Storage Account-ului, ati ales optiunea Redundancy. Aceasta determina cate copii ale datelor voastre pastreaza Azure si unde sunt
stocate. Cu cat redundanta este mai mare, cu atat datele sunt mai protejate — si cu atat costul este mai mare.

LRS — Locally Redundant ZRS — Zone Redundant Storage GRS — Geo Redundant Storage
Storage 3 copii ale datelor in trei zone de 6 copii ale datelor — 3 In regiunea

3 copii ale datelor in acelasi datacenter. disponibilitate diferite din aceeasi primara si 3 in o regiune geografica
Daca un disc fizic se defecteaza, datele regiune. Daca un datacenter intreg cade, secundarda (de exemplu, West Europe +
sunt recuperate automat din copia de datele raman disponibile din celelalte North Europe). Daca o catastrofa
rezerva, fara nicio interventie din zone. Recomandat pentru aplicatii de naturala afecteaza o regiune intreaga,
partea voastra. Cel mai ieftin. Potrivit productie care necesita High datele sunt recuperabile. Cel mai
pentru date necritice sau scenarii de Availability in cadrul aceleiasi regiuni. scump, dar ofera protectie maxima
dezvoltare/testare. pentru date critice de business.

[0 Pentru exercitiul de astazi: LRS este mai mult decat suficient. Intr-un mediu de productie real, alegerea redundantei depinde de cét
de critice sunt datele si care este RTO/RPO acceptat de business (Recovery Time Objective / Recovery Point Objective).



Practica: Blob Container si Primul Upload

Acum ca avem Storage Account-ul creat, hai s cream primul container Blob si sd uploadam un fisier.

1 2
Navigati la Containers Creati Container Nou
In Storage Account, in meniul din stAnga, gasiti sectiunea Dati + New Container. La Name: sO08-container-[prenumele]. La
Containers si dati click pe ea. Public access level: Private. Confirmati.

3 4
Upload Fisier Verificati Rezultatul
Intrati in container. Selectati Upload, alegeti un fisier text sau o Fisierul vostru este acum in cloud. Stocat in Azure, redundant in
imagine de pe calculatorul vostru, si confirmati uploadul. trei copii, accesibil de oriunde printr-un URL unic.

Observati ca fisierul uploadat are un URL complet, de forma: https://[storageaccount].blob.core.windows.net/[container]/[fisier]. Vom explora

imediat ce se iIntdmpla cu accesul la acest URL.



. Public vs. Private — Una Dintre Cele Mai Periculoase

Setari

Aceasta este una dintre cele mai importante discutii despre securitate in storage. Urmati pasii de mai jos si observati cu atentie ce se intampla.

Pasul 1: Schimbati in Public

Navigati la containerul vostru. Gasiti optiunea de a schimba
nivelul de acces. Schimbati temporar din Private in Blob (permite
acces public la fisierele individuale).

Pasul 3: Observati

Oricine cu acel link poate vedea fisierul vostru. Fara
autentificare. Fara parola. Fara niciun fel de verificare. Pur si
simplu accesand URL-ul.

Pasul 2: Copiati URL-ul

Selectati fisierul uploadat si copiati URL-ul sau. Deschideti un tab
nou in browser si lipiti acel URL.

Pasul 4: Reveniti la Private

Schimbati inapoi la Private. Verificati ca URL-ul nu mai
functioneaza pentru acces anonim. Aceasta este setarea corecta si
sigura.



Scurgerile de Date din Cloud: Un Risc Real

Regula de Baza in Productie

Containerele Blob sunt Private by default si raman Private daca nu
aveti un motiv explicit si documentat sa le faceti publice.

Scenarii legitime pentru acces public:

e Imagini de produs pentru un site de e-commerce (date publice
prin natura lor)

o Fisiere statice pentru un website (CSS, JS, fonturi)

e Documente publice destinate descarcarii libere

Daca faceti un container public, asigurati-va ca stiti exact ce date
sunt in el. Nicio datad personald, niciun fisier de configurare, niciun
secret sau credential.

[ Alternativa sigura pentru acces temporar: SAS Tokens
(Shared Access Signatures) — URL-uri cu expirare automata
si permisiuni granulare.




File Share si Queue Storage

Exploram File Share si Queue Storage — cele doua servicii ramase din familia

Azure Storage.

Am acoperit 2] Urmeaza
Storage Account, Blob Container, File Share (drive de retea in cloud)
Upload, Public vs. Private, si Queue Storage (mesagerie

Redundanta (LRS/ZRS/GRS). asincrona intre servicii).




Practica: Cream un File Share

Bine ati revenit! Exploram acum File Shares in Azure Storage.

Pasi de Creare Diferenta fata de Blob

1 Navigati la File Shares Blob Storage este pentru fisiere pe care le accesezi prin HTTE, prin

URL, printr-o aplicatie. Este optimizat pentru acces web si volume
In Storage Account-ul vostru, in meniul din stanga, gasiti File mari de date nestructurate.

Shares si dati click pe el. ]
File Share este pentru situatii in care vrei sa montezi un folder ca

un drive de retea — vizibil in File Explorer pe Windows sau in
2 | Creati File Share Nou filesystem pe Linux. Aplicatiile pot scrie si citi fisiere in el fira sa stie

Selectati + New File Share. La Name, scrieti sO8-fileshare- <61 GO (S LA SIS

[prenumele]. Confirmati crearea. Protocolul utilizat: SMB (Server Message Block) — acelasi protocol
folosit de Windows pentru share-uri de retea traditionale. Aplicatiile
3 | Explorati Optiunile legacy care folosesc deja SMB pot fi migrate in cloud f4rd modificari
de cod.
Observati optiunile de Connect — Azure va ofera automat
scriptul de PowerShell sau bash pentru montarea ca drive de

retea.



Practica: Cream un Queue Storage

Pasi de Creare

In Storage Account-ul vostru, gisiti Queues in meniu. Dati + Queue si
introduceti numele: s08-queue-[prenumele]. Confirmati.

Ce Vedeti in Portal

Queue-ul creat este initial gol. In mod normal, mesajele sunt addugate de
aplicatii prin codul lor, nu manual. Puteti adauga manual un mesaj de test
prin butonul Add Message pentru a vizualiza cum functioneaza.

Structura unui Mesaj

Un mesaj in Queue Storage este simplu: contine text (de obicei JSON) cu
informatii despre evenimentul care s-a produs — de exemplu:

{"orderld": "12345", "customerld": "C789", "total": 249.99, "timestamp":
"2024-01-15T14:30:00Z"}

Fiecare serviciu downstream (email, stoc, facturare) citeste mesajul si
proceseaza independent, la propria viteza.

[ Retentie mesaje: Mesajele din Queue Storage

expira dupa maxim 7 zile dacad nu sunt procesate.
Serviciul garanteaza ca fiecare mesaj este livrat cel
putin o datd (at-least-once delivery).



Cleanup: Stergem Resursele

Ultima operatie a sesiunii de astdzi: curdtarea resurselor pentru a evita costuri

inutile.

01 02

Navigati la Resource Group Initiati Stergerea

Mergeti la Resource Groups si gasiti Selectati Delete Resource Group din

grupul rg-s08-[prenumele_vostru]. meniul de sus. Azure va cere
confirmarea — introduceti exact
numele resource group-ului in campul
de confirmare.

03

Confirmati si Asteptati

Dati Delete. Procesul poate dura cateva minute. Toate resursele din grup —
Storage Account, containere, date — vor fi sterse.

[J Important: Azure aplica o perioada scurtd de retentie inainte ca datele sa
fie definitiv sterse. Nu va faceti griji daca resursa dispare mai lent decat
VM-urile — este comportament normal si intentionat. Aceasta protectie
impiedica stergerile accidentale ireparabile.



Tema pentru Acasa — Sesiunea 8

Trei intrebari de consolidare. Raspunsurile trebuie sa demonstreze ca ati inteles conceptele, nu doar ca le-ati memorat. Folositi analogii
proprii, diferite de cele discutate astazi.

Blob, File Share si Queue

Explicati diferenta dintre cele trei tipuri
de stocare. Folositi cate o analogie
proprie pentru fiecare — diferita de
depozit cu cutii, drive de retea si cutie
postala. Ganditi-va la situatii din viata de
zi cu zi sau din experienta voastra
profesionala.

De Ce Nu Pe Discul VM-ului?

De ce nu tinem datele importante
exclusiv pe discul local al unei masini
virtuale? Descrieti cel putin doua
scenarii concrete in care aceastd decizie
gresita ar duce la pierdere de date. Ce
principiu arhitectural violam?

Ce Este LRS si De Ce Conteaza?

Definiti LRS (Locally Redundant Storage)
si explicati mecanismul din spatele lui.
De ce este important pentru o companie
care nu vrea sa piarda date? Cand ar
trebui o companie sd aleagd ZRS sau GRS
in locul LRS?



Recapitulare: Ce Am Construit Impreuna

Priviti ce ati acumulat in aceste opt sesiuni. Nu sunt servicii izolate — sunt componente ale unui puzzle coerent. O aplicatie reala are nevoie
de toate piesele.

€ Retea (S4-S5)

VNet, Subnet, NSG, porturi, reguli de securitate, izolare si conectivitate controlata.

m Compute (S6-S7)

2 Masini virtuale (IaaS), Web Apps (Paa¥), scalare, disponibilitate, alegerea modelului
potrivit.

B Storage (S8 — Astazi)

3 Blob, File Share, Queue, redundanta (LRS/ZRS/GRS), securitate
(Public vs. Private), separarea compute de stocare.

[J Piesa lipsa: Datele structurate. Bazele de date. Acesta este subiectul sesiunii 9 — si va completa imaginea de ansamblu a unei
arhitecturi cloud complete.



Privire spre Sesiunea 9 — Baze de Date in Cloud

Ati completat astazi un alt capitol important. Dar mai lipseste ceva esential: datele structurate. Bazele de date.

Ce Urmeaza in Sesiunea 9? Intrebari Cheie pentru S9

In sesiunea noud facem un click mental important: diferenta e Azure SQL Database vs. SQL pe VM — care este diferenta reala?
dintre o baza de date instalata pe o masina virtuala — pe care tu o e Ceinseamni un serviciu fully managed sila ce renunti in
administrezi complet (instalare, patch-uri, backup-uri, schimb?

disponibilitate) — si o baza de date managed, in care Azure . . g R
P ) = J e Cum se conecteaza o aplicatie la o baza de date in cloud?

gestioneaza toata infrastructura pentru tine.
e Backup automat, geo-replication, scaling — cum functioneaza in

Este o decizie de arhitectura cu implicatii majore asupra costurilor, managed databases?

timpului de management si riscurilor operationale. Si acum stiti deja
Veti vedea cum toate piesele — retea, compute, storage, baze de

cum sa ganditi astfel de decizii — folosind acelasi framework IaaS
date — se asambleaza intr-o arhitecturd completa, production-ready.

vs. PaaS pe care l-am explorat la compute.

Va multumesc pentru participare si pentru implicare! Ne vedem la Sesiunea 9. «’



