Sesiunea 05: Pregatire pentru VM
Deployment

Azure Fundamentals - Sesiunea 5 din 10

Astazi nu cream inca masini virtuale — dar dupa aceasta ora, veti intelege exact ce
se intdmpla in spatele lor: porturi, protocoale de acces si reguli de securitate.
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Agenda sesiunii de astazi

Parcurgem sase capitole esentiale care pregatesc terenul pentru sesiunea viitoare, cand vom crea primele masini virtuale.
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Ce este un Port? RDP versus SSH Structura unei reguli NSG

Diferenta dintre IP si Port — analogia cladirii  Cele doua protocoale cu care veti lucra cel Cele sase elemente ale unui Network Security
cu apartamente mai mult in Azure Group

04 05

Exercitiu Practic Greseli Clasice & Security Mindset

Cream Resource Group, VNet si NSG cu o regula reala Ce sa NU faceti niciodata in productie si cum gandeste un arhitect de

securitate



PARTEA 1 - PORTURI

Ce este un Port?

T

Hai sa incepem cu o intrebare simpla. Daca adresa IP este adresa unei cladiri...
cum ajungi la apartamentul corect? Stiti strada, stiti numarul. Dar clddirea are
zece etaje si cincizeci de apartamente. Unde bati la usa?
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IP-ul este adresa cladirii. Portul este apartamentul. Un server poate avea un
singur IP, dar poate asculta pe sute sau chiar mii de porturi simultan. Portul iti
spune ce serviciu raspunde.
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PARTEA 1 - PORTURI

Porturile cele mai importante

Acelasi server, acelasi IP — dar in interior, servicii diferite asculta pe porturi diferite. Iatd cele mai importante porturi pe care le veti intalni in
Azure:

@

Port 80 — HTTP

Traficul web obisnuit, nesecurizat. Browserul dvs. acceseaza site-
uri prin acest port cand adresa incepe cu http://. In productie
moderna, traficul pe portul 80 este de obicei redirectionat
automat spre portul 443.

=

Port 3389 — RDP

Remote Desktop Protocol — pentru conexiuni vizuale la masini
Windows. Va permite sa vedeti desktopul si sa lucrati de la
distanta exact ca si cum ati sta in fata calculatorului.

Port 443 — HTTPS

Traficul web securizat, criptat cu TLS/SSL. Orice site serios
foloseste HTTPS. Browserul afiseaza lacatul verde. Acesta este
portul pe care il deschideti pentru utilizatorii publici ai unui
server web.

Port 22 — SSH

Secure Shell — pentru conexiuni in terminal la servere Linux. Nu
existad interfata grafica: introduceti comenzi text, eficient si sigur.
Conexiunea este criptatd end-to-end.

[J . Retineti: Fara port, IP-ul singur nu vad spune nimic despre ce puteti face cu serverul respectiv. Portul este cel care directioneaza

traficul catre serviciul corect.



PARTEA 2 - RDP VS SSH

RDP versus SSH: Cum accesam serverele?

Acestea sunt cele doud protocoale cu care veti lucra cel mai des in sesiunile viitoare de Azure. Intelegerea diferentei dintre ele este esential.

SSH — Secure Shell
Port: 22 - Sistem: Linux

SSH este conexiunea pentru servere Linux. Nu exista interfata
grafica — aveti un terminal, un ecran cu text, si introduceti
comenzi. Sund intimidant la inceput, dar este mult mai eficient
pentru administrarea serverelor: mai rapid, mai putin consumator
de resurse, complet scriptabil.

Se foloseste clientul ssh din terminal (disponibil nativ pe Mac, Linux
si Windows 10+) sau aplicatii precum PuTTY. Autentificarea se face
cu parola sau, mai sigur, cu chei SSH.

e Terminal text, fara GUI

e Standard pentru servere Linux

e Eficient si usor scriptabil

e Consum minim de banda




PARTEA 2 - RDP VS SSH

De ce conteaza alegerea protocolului?

Saptamana viitoare vom crea impreuna doua masini virtuale in Azure. Iata exact ce vom face si de ce cunoasterea de astazi este fundamentul
pentru acea sesiune.

VM Windows — RDP VM Linux — SSH NSG — Securitate

Vom crea o masina virtuala cu Windows Vom crea o masina virtuala cu Ubuntu Ambele conexiuni vor fi protejate de
Server. Ne vom conecta prin portul 3389 Linux. Ne vom conecta prin portul 22 reguli NSG pe care le vom configura
folosind Remote Desktop. Vom vedea folosind SSH. Vom rula comenzi in corect. Numai IP-ul nostru va putea
desktopul si vom configura serverul terminal si vom administra serverul accesa porturile de management.

vizual. eficient.

[ 1 Ganditi-va la asta: Dacd deschid portul 3389 pentru toatd lumea pe internet, oricine — orice bot, orice atacator — ar putea incerca

sa se conecteze la desktopul vostru. Acesta este exact motivul pentru care existd NSG-urile.



PARTEA 3 - NSG

Ce este un Network Security Group (NSG)?

Network Security Group este portarul de la intrarea in clubul vostru. Un NSG este o resursa Azure care contine o lista de reguli de securitate
— fiecare regula specifica ce trafic este permis sau blocat. NSG-ul poate fi asociat unui subnet sau direct unei placi de retea (NIC) a unei masini
virtuale.

Ce face un NSG? Unde se poate atasa un NSG?

e Filtreaza traficul de intrare (Inbound) si de iesire (Outbound) Subnet — protejeaza toate resursele dintr-un subnet

e Evalueaza regulile in ordinea prioritatii, de la numarul cel mai e NIC (Network Interface Card) — protejeaza o singura masina
mic la cel mai mare virtuala

e Aplica prima regula care se potriveste si ignora restul e Puteti aplica NSG-uri la ambele niveluri simultan pentru dubla

e Are reguli implicite (default) care nu pot fi sterse, dar pot fi protectie

suprascrise e Recomandat: NSG la nivel de subnet + NSG specific per VM critica



PARTEA 3 - NSG

Cele 6 Elemente ale unei Reguli NSG

Fiecare reguld NSG este definita prin sase cAmpuri. Intelegerea fiecarui cAmp este esentiala pentru configurarea corectd a securititii retelei
voastre.

Source

De unde vine traficul? Poate fi un IP specific (ex: 85.120.45.10),
un range CIDR (ex: 192.168.1.0/24), un Service Tag (ex: Internet,
VirtualNetwork) sau Any.

Destination

Unde merge traficul? De obicei masina voastra virtuala, un
subnet specific, sau un Service Tag. Poate fi un IP, un range CIDR,
sau Any.

Protocol

TCP, UDP, sau Any. RDP si SSH folosesc TCP. Unele servicii (DNS,
VoIP) folosesc UDP. Pentru majority serviciilor web, specificati
TCP.

Source Port

Portul de pe care pleaca cererea. In general se lasa pe * (Any),
deoarece portul sursa este ales aleatoriu de sistemul de operare
al clientului si nu poate fi controlat.

Destination Port

Portul la care bate traficul. Aici specifici exact: 3389 pentru
RDP, 22 pentru SSH, 443 pentru HTTPS. Poti specifica un range:
8000-8080.

Action + Priority

Allow sau Deny — lasi sa treaca sau blochezi. Priority — numar
intre 100 si 4096. Regulile sunt evaluate de la cel mai mic numar
la cel mai mare. Prima regula care se potriveste castiga.



PARTEA 3 - NSG

Cum functioneaza Prioritatea in NSG?

Portarul verifica lista de sus in jos si aplica prima regula care se potriveste. Regulile cu numar de prioritate mai mic sunt verificate primele.
Odata ce o regula se potriveste, restul regulilor sunt ignorate pentru acea conexiune.

Regula 100 Regula 500 Regula 4096

Exemplul de mai sus ilustreaza o configuratie corecta: regula cu prioritate 100 permite SSH doar de la IP-ul tau specific. Daca cineva altcineva
incearca SSH, regula 100 nu se potriveste (IP-ul sursa e diferit), regula 500 se potriveste si blocheaza conexiunea. Regula default 65500
DenyAllinBound exista intotdeauna si nu poate fi stearsa — este plasa de siguranta.

[ . Regula de aur: Numerotati regulile cu salturi — 100, 200, 300 — nu 1, 2, 3. Astfel puteti insera reguli noi intre ele fara sa
renumerotati totul.



PARTEA 4 - EXERCITIU PRACTIC

Exercitiu Practic — Pasul 1 si 2

Acum punem in practica tot ce am discutat. Urmati pasii in ordinea indicata.

Durata estimata: 15-20 minute.

1 | Creati un Resource Group

Navigati in Azure Portal la Resource Groups — + Create. Numiti-l rg-s05-
[prenumele_vostru] (ex: rg-s05-andrei). Alegeti regiunea West Europe sau
North Europe. Dati click pe Review + Create, apoi Create. Resource Group-
ul este containerul care va tine toate resursele exercitiului de astazi.

2 Creati o Retea Virtuala (VNet)

In interiorul Resource Group-ului creat, adaugati o noud resursa: Virtual
Network. Numiti-o s05-vnet-[prenumele_vostru]. Lasati valorile default
pentru spatiul de adrese (10.0.0.0/16) si subnet-ul default (10.0.0.0/24).
VNet-ul este reteaua privata in care vor trai masinile voastre virtuale.




PARTEA 4 - EXERCITIU PRACTIC

Exercitiu Practic — Pasul 3 si4

1 Creati un Network Security Group

Adaugati o noua resursa in Resource Group: Network Security
Group. Numiti-l s05-nsg-[prenumele_vostru]. Acelasi Resource
Group, aceeasi regiune. Dupa creare, navigati in NSG si
explorati tab-urile Inbound security rules si Outbound
security rules. Observati ca existd deja cateva reguli default —
acestea sunt generate automat de Azure si nu pot fi sterse.

2

Adaugati o Regula Inbound pentru RDP

In NSG-ul vostru, mergeti la Inbound security rules — + Add

si completati astfel:

Name: Allow-RDP-MyIP

Source: My IP address — Azure completeaza automat IP-ul
vostru public

Source port ranges: * (Any)
Destination: Any

Destination port ranges: 3389
Protocol: TCP

Action: Allow

Priority: 1000

[ Diferenta cruciala: Source este My IP Address, nu Any. Aceasta inseamna cd doar voi va puteti conecta prin RDP. Nimeni altcineva

din intreaga lume nu poate accesa portul 3389. Aceasta este securitatea de baza.



PARTEA 4 - EXERCITIU PRACTIC

Ce ar trebui sa vedeti dupa exercitiu

Daca ati urmat toti pasii corect, NSG-ul vostru ar trebui sa arate astfel. Verificati fiecare element inainte de a continua.

Camp Valoarea corecta De ce?

Name Allow-RDP-MyIP Numele regulii este descriptiv — stiti
imediat ce face

Source IP-ul vostru public (ex: 85.X.X.X) Numai voi puteti accesa — securitate
maxima

Destination Port 3389 Portul RDP — exact ce trebuie, nimic in
plus

Protocol TCP RDP foloseste TCP, nu UDP

Action Allow Permitem conexiunea de la sursa
specificata

Priority 1000 Lasam spatiu pentru reguli mai urgente

(100-900)



PARTEA 5 - GRESELI CLASICE

Cea mai periculoasa regula pe care o puteti crea

Source: Any - Destination: Any - Port: Any - Action: Allow

Ce ati facut cu aceasta regula? Ati deschis serverul complet. Oricine, de oriunde in lume, pe orice port, poate sa intre. Este ca si cum ati lasa
usa casei deschisa, ati stinge lumina si ati pleca in vacanta doua saptamani.

Aceasta este greseala numarul unu pe care o intadlnim in productie. NSG-uri cu reguli Any-Any-Allow create In graba, pentru ca ceva nu
mergea, si uitate acolo pentru luni de zile. In acel timp, boti automatizati scaneaza internetul 24/7 si incearcd sa se conecteze pe portul 3389 cu

parole comune.

X Niciodata in Productie Practica Corecta . Regula de Aur

Source: Any Port: Any Action: Allow Source: IP-ul tau specific Port: exact Never Any-Any-Allow in productie.
Aceasta este o invitatie pentru portul necesar Action: Allow Principiul Niciodata. Fara exceptii. Nu exista o
atacatori. least privilege. situatie care sa justifice aceasta

configuratie.



PARTEA 5 - GRESELI CLASICE

Greseli frecvente — Lista completa

Dincolo de Any-Any-Allow, exista si alte greseli comune pe care studentii (si uneori profesionistii) le fac cu NSG-urile:

%

Deschiderea portului 22 sau 3389 din Any

Chiar daca aveti parola puternica, expunerea porturilor de
management la internet inseamna ca serverul vostru va fi
atacat constant prin brute force. Solutia: restrictionati la IP-ul
vostru sau folositi Azure Bastion.

Uitarea ca IP-ul vostru de acasa se schimba

[P-urile rezidentiale sunt de obicei dinamice — se pot schimba
dupa restart de router. Daca v-ati restrictionat accesul la IP-ul
vechi, nu va mai puteti conecta. Verificati si actualizati regula
NSG cand e necesar.

— Folosirea prioritatilor consecutive (1, 2, 3...)

Daca trebuie sa inserati o regula noua intre prioritatea 1 si 2,
nu mai aveti unde. Folositi intotdeauna salturi: 100, 200, 300.
Lasati spatiu pentru viitor.

NSG atasat la NIC, nu la subnet

Daca aveti mai multe VM-uri intr-un subnet, atasati NSG-ul la
subnet pentru a proteja toate VM-urile simultan. Un NSG atasat
doar la o NIC protejeaza o singura masina.



PARTEA 6 - SECURITY MINDSET

Jocul Security Consultant

Sunteti consultantul de securitate al unui client. Clientul are un server web care trebuie sa fie accesibil utilizatorilor din toatd lumea. Ce reguli
NSG configurati? Ganditi-va inainte sa cititi raspunsul.

Portul 443 (HTTPS) din Any — Allow - Portul 80 (HTTP) din Any — Allow (sau Deny daca redirectionati spre 443) - Portul 3389 si 22 din Any
— niciodatd

De ce NU deschideti 3389/22 din Any?

Porturile de management (RDP, SSH) nu trebuie sa fie niciodata
publice. Numai administratorii se conecteaza — si acestia au IP-uri
cunoscute sau folosesc VPN/Bastion. Deschiderea acestor porturi
public este o vulnerabilitate criticd, nu o comoditate.




PARTEA 6 - SECURITY MINDSET

Gandirea unui Arhitect de Securitate

Securitatea nu inseamnd sa blocati totul. Si nu inseamnd sa deschideti totul. Inseamn sa deschideti exact ce trebuie, pentru exact cine
trebuie. Aceasta este esenta principiului Least Privilege.

Deschide Doar Restrictioneaza Refuza Implicit.
Ce Este Necesar. La Surse Blocheaza tot ce
Permite doar Specifice. nu este explicit
porturile Foloseste restrictii  permis.

porturile esentiale IP pentru
(443 pentru web).  management.

Fiecare regula NSG pe care o creati trebuie sa raspunda la trei intrebari: Cine? (Source), Ce? (Destination Port), De ce? (exista o justificare de
business documentata). Daca nu puteti raspunde la toate trei, nu creati regula.



RECAPITULARE

Ce am Invatat astazl — Rezumat

Inainte sa trecem la curitenie si tema, si recapituldm rapid tot ce am acoperit in aceastd sesiune.

Porturi RDP vs SSH

IP = adresa cladirii. Port = apartamentul. Un server asculta RDP (3389) = acces vizual la Windows. SSH (22) = terminal text
simultan pe sute de porturi. Porturile cheie: 80 (HTTP), 443 pentru Linux. Ambele sunt protocoale de management si trebuie
(HTTPS), 3389 (RDP), 22 (SSH). protejate corespunzator.

NSG Securitate

6 elemente: Source, Source Port, Destination, Destination Port, Never Any-Any-Allow. Deschideti exact ce trebuie, pentru exact
Protocol, Action + Priority. Prima regula care se potriveste castiga. cine trebuie. Porturile de management (RDP, SSH) niciodata

Evaluare de la prioritate mica la mare. publice. Least Privilege mereu.



CURATENIE AZURE

Important: Stergeti Resursele dupa Exercitiu

Inainte sa inchidem sesiunea, o reguld importanta de igiena Azure pe care o vom respecta la fiecare sesiune de curs.

Stergeti Resource Group-ul rg-s05-[prenumele_vostru]. Stergdnd Resource Group-ul, stergeti automat tot ce este in el: VNet, Subnet, NSG, si
orice alta resursa creata in el.

01 02

Navigati la Resource Groups Selectati rg-s05-[prenumele]

In Azure Portal, cautati Resource Groups in bara de search de sus. Click pe Resource Group-ul creat la exercitiu.

03 04

Delete Resource Group Asteptati confirmarea

Click pe Delete resource group, introduceti numele pentru Stergerea dureaza 2-5 minute. Veti primi o notificare cand s-a
confirmare, si confirmati stergerea. finalizat.

[ ¢ De ce? Azure taxeaza pentru resursele care ruleaza. O buna practica este sa curatati dupa fiecare exercitiu. Va economisiti credite
si mentineti contul ordonat. Masinile virtuale (pe care le vom crea in sesiunea 6) costa bani chiar si cAnd sunt oprite — de aceea sunt
importante regulile de curatenie.



TEME

Tema pentru Sesiunea 05

Tema are doua puncte si trebuie trimisa Inainte de sesiunea viitoare. Scopul temei nu este sd copiati din documentatie — ci sa intelegeti si sa
puteti explica cu propriile cuvinte.

1 2

Punctul 1 — Explicatie in cuvinte proprii Punctul 2 — Analiza de securitate

Explicati in cinci propozitii ce este un port si ce este un NSG. Nu
copiati din documentatie. Scrieti ca si cum ati explica unui coleg
care nu stie nimic despre Azure sau retele.

Intrebéri ghid: Ce face un port? De ce avem nevoie de el? Ce face
un NSG? Cum functioneaza regulile lui? De ce e important sa il
configuram corect?

Care este mai sigur si de ce?
e Varianta A: Allow port 3389 din Any
e Varianta B: Allow port 3389 din My IP Address

Raspunsul trebuie sa includa o justificare clara, nu doar "B este
mai sigur". Explicati ce risc concret exista in varianta A si cum il
elimind varianta B.



Sesiunea Viitoare: Prima Masina
Virtuala!

Tot ce am discutat astdzi va prinde viata in sesiunea 6. Veti stii exact de ce
functioneaza, pentru ca intelegeti reteaua si regulile care o guverneaza.

M VM Windows & VM Linux

Cream prima masina virtuala cu Cream o masina virtuala cu Ubuntu
Windows Server in Azure si ne Linux si ne conectam prin SSH din
conectam prin RDP terminal

s NSG Live

Configurdm regulile NSG in timp real si vedem cum protejeazad masinile

noastre

Va multumim pentru atentie! Ne vedem la Sesiunea 06. «”
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