Azure Fundamentals — Sesiunea
4

Retele Virtuale In Azure

Bun venit la sesiunea dedicata retelisticii Azure! Astazi demistificam VNet, Subnet,
IP si NSG — conceptele fundamentale ale oricarei infrastructuri cloud. Fara calcule
matematice, fara jargon excesiv. Doar intelegere practica si intuitiva.

AZURE FUNDAMENTALS [ SESIUNEA 4 ] [ NETWORKING




Ce acoperim astazi

O sesiune structurata in jurul conceptelor esentiale de retelisticd Azure — de la analogia orasului pana la construirea primei retele virtuale.
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De ce conteaza reteaua Analogia orasului

Reteaua este fundatia oricarei infrastructuri cloud. Inaintea Un model mental clar: VNet = oras, Subnet = cartier, IP = adresa, NSG =

serverelor, inaintea aplicatiilor. portar.
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IP Public vs. Privat VNet si Subnets in Azure

Diferenta dintre adresa vizibila din internet si adresa interna a retelei. Crearea retelei virtuale si organizarea resurselor in zone cu scopuri
clare.
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Network Security Groups Lab practic + Tema

Regulile de filtru al traficului care protejeaza fiecare zona a retelei. Construim VNet, Subnets si NSG. Pregatim fundatia pentru sesiunea

viitoare.



De ce conteaza reteaua?

Inainte sa construim orice in Azure, hai sa rdspundem la o intrebare simpli: Cum ajunge un mesaj WhatsApp de la voi la prietenul vostru?

Realitatea din spate

In spatele acestei simplificiri existd un intreg sistem de adrese,
rute, reguli si infrastructura care face posibil ca miliarde de
mesaje sa ajunga la destinatarii corecti in fiecare secunda — fara sa
se piarda, fara sa ajunga la persoanele gresite.

Retelele sunt coloana vertebrala a oricarui sistem digital. Fara
retele, serverele sunt izolate. Fara retele, aplicatiile nu pot comunica.
Fara retele, datele nu pot calatori de la utilizator la server si inapoi.




Reteaua — Fundatia Infrastructurii Cloud

Cand construiti infrastructura in Azure, primul lucru pe care il proiectati este reteaua. inainte de servere. inainte de aplicatii. Inainte de
baze de date.

& Cine poate fi accesat din ¢ Ceramane privat? 4/ Comunicare interna sigura
internet? O baza de date nu ar trebui sa fie O aplicatie web poate vorbi cu un
Intelegand reteaua, intelegeti de ce un niciodata expusa direct pe internet. serviciu intern fara ca traficul sa iasa
server web poate fi accesat public si Reteaua este mecanismul care vreodata in internet. Reteaua face
altul nu. Aceasta este o decizie implementeaza aceastd regula la nivel posibil acest izolament.
arhitecturala deliberata, nu un accident. de infrastructura.

[ Acestea nu sunt detalii tehnice minore. Sunt decizii arhitecturale fundamentale care determind securitatea, performanta si costul
sistemelor voastre.



Analogia Orasului — Modelul Nostru Mental

Vom folosi aceastd analogie pe tot parcursul sesiunii. Ea transforma conceptele abstracte de retelistica in ceva familiar si intuitiv.

L& VNet = Orasul

Spatiul vostru privat in Azure. Granitele lui sunt granitele
orasului. Tot ce se Intdmpla in interior este izolat de restul lumii,
daca voi decideti asta.

@ IP = Adresa Postala

Fiecare resursa din retea are o adresa IP, exact cum fiecare
apartament are o adresa. Fara adresd, nu poti trimite si nu poti

primi nimic.

<» Subnet = Cartierul

Subdiviziuni ale orasului cu scopuri clare: cartierul de frontend,
cartierul de backend, cartierul de date — fiecare cu regulile lui.

£3 NSG = Portarul

Verifica fiecare pachet de date care incearca sa intre sau sa iasa si
decide, pe baza regulilor voastre, daca il lasa sa treaca sau il

blocheaza.



IP Public vs. IP Privat

Doud tipuri de adrese, doua roluri complet diferite. Intelegerea acestei distinctii este esentiald pentru orice decizie arhitecturala in Azure.

1 IP Privat

Adresa interna, din interiorul casei. Dormitorul este camera unu,
baia este camera doi, bucataria este camera trei. Exista si
functioneaza intern, dar din strada nimeni nu o stie si nu o poate
folosi direct.

e Folosite in retele interne, nu rutate pe internet
e Intervalele rezervate: 10.x.x.x, 172.16-31.x.X, 192.168.x.X

e Asignate automat de Azure prin DHCP

e Stabile pe durata vietii resursei in Azure

[J Regula de aur: O baza de date cu IP public este o vulnerabilitate criticd. Este una dintre cele mai frecvente greseli in arhitecturile
cloud mai putin mature.



DNS — Cartea de Telefon a Internetului

Adresele IP sunt functionale, dar greu de retinut de oameni. DNS — Domain Name System — traduce nume usor de retinut in adresele IP

numerice pe care reteaua le foloseste efectiv.

Cum functioneaza DNS

Nimeni nu acceseaza Google tastand 142.250.185.46. Tasteaza
google.com si un server DNS face traducerea automat. DNS este
intermediarul invizibil din spatele fiecarei navigari web.

e Web Apps Azure: primesc automat un domeniu de forma
numeapp.azurewebsites.net

e Masini virtuale: pot primi un DNS name de forma
numemasind.westeurope.cloudapp.azure.com

e DNS intern VNet: resursele se gasesc unele pe altele dupa nume,
nu dupa IP

De ce este important in Azure

Folositi intotdeauna DNS names in locul adreselor IP hardcodate
in configuratii. Daca adresa IP se schimba, DNS name-ul raméane
acelasi si aplicatia nu se opreste.

In interiorul unui VNet, Azure oferd un serviciu DNS intern gratuit
care permite resurselor sa se gaseasca unele pe altele dupa nume —
serverul web poate apela serviciul de baze de date cu numele lui
DNS intern, fara sa stie adresa IP exacta.



VNet — Virtual Network in Azure

Un VNet este o retea virtuald izolata in Azure, dedicatd exclusiv subscriptiei voastre. Este spatiul vostru privat de retea in cloud.

Ca g

Izolare completa Spatiu de adrese propriu
Resursele din VNet-ul vostru sunt izolate de resursele altor clienti La creare, definiti un interval de adrese IP private — address space.
Azure si de internet. Ce se intdmpla in orasul vostru nu se vede in alte  Toate resursele din VNet primesc adrese din acest interval. Azure
orase. Portal ofera valori default valide.
(; ) -
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Legat de o regiune Gratuit

Un VNet exista intr-o regiune Azure specifica. Cand creati un VNet in VNet-ul in sine nu costa nimic. Platiti pentru resursele din el — masini
West Europe, el exista fizic in centrele de date din Europa de Vest. virtuale, baze de date, IP-uri publice — dar containerul de retea este
gratuit.



ILab 1 — Cream Primul Nostru VNet

EXERCITIU PRACTIC
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Creati

Resource
Group

rg-s04-[prenume]

Cautati Virtual
Network

Azure Portal —
Create a resource

.

Resource Group

Creati un Resource Group cu numele rg-sO4-[prenumele vostru].
Acesta va contine toate resursele sesiunii de astazi.

Address Space

Lasati valoarea default sugerata de Azure — un interval de
adrese private valid, deja completat. Nu modificati nimic altceva.

a8 . )
Configurati
VNet
Nume, West
Europe, Address
Space
\ %

Revizuiti si
Creati
Verificati setarile
si creati
.
2

Create Virtual Network

In Azure Portal — Create a Resource — cautati Virtual
Network. La Name: sO4-vnet-lab-[prenume]. La Region: West
Europe.

Review + Create

Verificati configuratia si dati Create. Felicitdri — ati creat
propriul oras privat in Azure!



Subnets — Cartierele Orasului

Un VNet mare, cu sute de resurse, fara nicio organizare interna, devine greu de gestionat si greu de securizat. Subnets aduc ordine, scop si

securitate granulara.

Apararea in Adancime

Subnets separate cu reguli de trafic diferite implementeaza
restrictiile la nivel de infrastructura — cel mai jos nivel posibil,
cel mai sigur.

Filozofia: nu un singur zid inalt, ci mai multe ziduri succesive,
fiecare adaugand rezistenta suplimentara.

e Subnet public — resurse care servesc utilizatori externi
e Subnet privat — logica de aplicatie, inaccesibila din internet

e Subnet de date — baze de date, accesibile doar din subnet-uri
specifice




Lab 2 — Adaugam Subnets in VNet

A EXERCITIU PRACTIC

Acum ca avem VNet-ul creat, il organizam in cartiere cu scopuri clare.

1 2
Navigare la VNet Subnet Frontend
In Azure Portal, gisiti VNet-ul creat Numiti-1 sO4-subnet-frontend. Lasati
anterior. In meniul din stanga, selectati Address Range la valoarea sugerata de
Subnets. Dati click pe + Subnet. Azure. Acesta va gazdui serverele web.

Subnet Backend

Adaugati al doilea subnet: sO4-subnet-
backend. Azure gestioneaza automat
impartirea spatiului de adrese fara
suprapuneri.

[ Nota despre CIDR /Subnetting: Nu intrdm astazi in calculele matematice ale notatiilor /24 sau /16. Ce conteaza la nivelul nostru este
conceptul: fiecare subnet este o zona separata cu propriul interval de adrese si cu capacitatea de a fi securizat independent.



NSG — Network Security Group

Un NSG este un filtru de trafic. Este portarul la intrarea in cartier sau la usa cladirii — verifica fiecare pachet de date si decide daca il lasa sa
treaca.

Outbound Rules

Se aplica traficului care iese din subnet sau resursa.

e Serverul acceseaza un serviciu extern — outbound

e Serverul trimite un raspuns unui client = outbound

Default: tot traficul outbound este permis. Serverele pot initia
conexiuni spre exterior.

[ Filozofia corecta: Blocati implicit, deschideti explicit. Nu deschideti implicit si incercati sa blocati ce nu vreti — este mult mai greu de
gestionat si mult mai predispus la greseli.



Anatomia unei Reguli NSG

Fiecare reguld NSG are sase cAmpuri principale. intelegand aceste cAmpuri, puteti construi orice politicd de securitate de retea.

Camp

Source

Source Port

Destination

Destination Port

Protocol

Action + Priority

Descriere

De unde vine traficul: IP specific, interval de IP-uri,
Service Tag Azure, sau Any

Portul de pe care pleaca traficul — de obicei Any,
ales aleatoriu de sistemul de operare

Unde merge traficul: IP specific, interval, Service
Tag, sau Any

Portul la care bate traficul — campul cel mai
important in practica

TCP, UDP, sau Any

Allow sau Deny. Priority: 100-4096 — prima regula
care se potriveste castiga

Exemplu

Any sau 10.0.1.0/24

* (Any)

10.0.0.4 sau Any

443 (HTTPS), 22 (SSH), 3389 (RDP)

TCP

Allow, Priority 1000



Regulile Default NSG

Azure creeaza automat reguli default in fiecare NSG nou. Iintelegerea lor este esentiala pentru a evita comportamente neasteptate.

Outbound Default Rules

AllowVnetOutBound — Priority 65000

Permite tot traficul outbound intre resurse din acelasi VNet.

AllowInternetOutBound — Priority 65001

Serverele din VNet pot initia conexiuni spre internet — pot
descarca actualizari, pot apela API-uri externe.

DenyAllOutBound — Priority 65500

Blocheaza tot restul traficului outbound care nu se potriveste
regulilor de mai sus.




NSG pe Subnet vs. NSG pe NIC

Un NSG poate fi asociat in doua locuri diferite. intelegdnd diferenta, puteti construi politici de securitate precise si eficiente.

NSG pe Subnet

Se aplica intregului trafic care intra si iese din acel subnet. Toate
resursele din subnet sunt afectate.

Folositi pentru reguli generale: "niciun trafic din internet nu
ajunge direct in subnet-ul de backend".

Ambele active simultan

Puteti aplica NSG-uri in ambele locuri simultan. Daca aveti un NSG
pe subnet si un NSG pe NIC-ul unei masini virtuale din acel subnet,
traficul trece prin ambele filtre. Trebuie sa fie permis de amandoua
ca sa treaca.

NSG pe NIC

Se aplica specific interfetei de retea a unei singure resurse. Doar
traficul acelei resurse este afectat.

Folositi pentru reguli specifice: un server de monitoring are
nevoie de acces pe porturi speciale, diferite de restul subnet-ului.

Buna practica

Puneti regulile generale pe NSG de subnet. Puneti regulile
specifice pe NSG de NIC. Mentineti structura simpld, documentata si
predictibila. Evitati regulile contradictorii intre cele doua niveluri.



Lab 3 — Cream si Asociem un NSG

& EXERCITIU PRACTIC

2

y : : Acceseaza Asociaza si
Creeaza NSG Vezi reguli 3
Subnets Salveaza
1 Creati NSG-ul 2  Explorati regulile default 3 | Asociati NSG-ul cu subnet-ul
Create a Resource — Network Navigati la NSG-ul creat. Uitati-va la frontend
Security Group. Numiti-1 s04-nsg-lab- Inbound Security Rules si Outbound VNet-ul vostru — Subnets — click pe
[prenume]. Selectati Region: West Security Rules. Observati regulile s04-subnet-frontend — la campul
Europe si Resource Group: rg-s04- AllowVnetInBound, DenyAlllInBound si Network Security Group, selectati
[prenume]. Dati Create. prioritatile lor. NSG-ul vostru — Save.

[ Astazi nu modificam regulile NSG — le vom configura in sesiunea viitoare, cAnd deployam primele masini virtuale. Astdzi important
este ca NSG-ul exista si este asociat subnet-ului.



Calatoria unel Cereri — De la Utilizator la Server

Scenariul: Un utilizator din Spania acceseaza o aplicatie web gazduita pe un server din subnet-ul frontend al VNet-ului vostru din West

Europe. Urmariti fiecare pas.

1. Rezolutia DNS

Browser-ul vede un URL. Nu stie IP-ul. Trimite cerere la
serverul DNS — primeste inapoi adresa IP publica a
serverului.

3. Verificarea NSG

NSG-ul verifica cererea: sursa, port, protocol. Daca exista o
regula Allow pentru portul 443 — cererea trece. Altfel —
blocata.

5. Raspunsul se intoarce

Serverul trimite raspunsul — trece prin NSG outbound
(permis implicit) — traverseaza internetul — ajunge la
browser-ul utilizatorului.

2. Cererea traverseaza internetul

Browser-ul trimite cererea HTTP/HTTPS pe IP-ul public.
Cererea ajunge la infrastructure Azure din West Europe.

4. Procesarea serverului

Serverul web din subnet-ul frontend primeste cererea pe IP-
ul privat. Poate interoga baza de date din backend prin IP
privat intern.

[ Observati: Utilizatorul a interactionat DOAR cu IP-ul public. Nu stie nimic despre subnet-ul backend sau baza de date. Comunicarea

internd a folosit IP-uri private si nu a iesit niciodata in internet.



VNet Peering si Conectivitate Hibrida

VNet-urile sunt izolate implicit — dar exista scenarii in care vreti sa le conectati. CAteva concepte pe care trebuie sa le cunoasteti.

(/6/2 VNet Peering (ﬁo VPN Gateway &I‘;] Azure ExpressRoute

° Permite comunicarea directa intre Creeaza un tunel criptat prin Creeaza o conexiune privata
doua VNet-uri, cu latenta mica si internet intre VNet-ul Azure si dedicata, fara internet, prin un
latime de banda mare. Traficul nu reteaua on-premises a companiei provider de telecomunicatii.
iese niciodata in internet — ramane (datacenter fizic). Solutie accesibila Performanta maxima, latenta
pe infrastructure privata Azure. Util pentru conectivitate hibrida, cu minima, pentru scenarii enterprise
pentru: VNet de development I VNet performanta moderata. critice. VNet-ul nu este o insula
de productie, sau VNet de servicii izolata daca nu vreti sa fie.

partajate & VNet-uri de aplicatii.

[J Acestea sunt subiecte pentru cursuri avansate de networking Azure. La nivelul sesiunii de astdzi, important este sa stiti ca aceste
optiuni exista si ca ele construiesc pe fundamentul pe care l-ati pus astazi.



A
Recap — Intrebari si Raspunsuri
Daca puteti raspunde clar la aceste cinci intrebari, ati atins obiectivul sesiunii de astazi.

Ce este un VNet?

1 O retea virtuala privata si izolata in Azure, dedicata subscriptiei voastre. Spatiul vostru privat de retea in cloud, in care plasati
resurse care trebuie sa comunice intre ele, izolat de restul lumii Azure.

Ce este un Subnet?

2 O impartire logica a unui VNet. Permite organizarea resurselor in zone cu scopuri similare si aplicarea de politici de securitate
diferite pentru fiecare zona. Fiecare subnet primeste un interval de adrese IP din spatiul VNet-ului.

Ce este un IP privat?

3 Adresa interna a unei resurse in interiorul unui VNet. Nu este rutata pe internet — nu poate fi accesata din exterior. Folosita
exclusiv pentru comunicarea intre resurse din interiorul retelei.

Ce este un NSG?

4 Un set de reguli de securitate care filtreaza traficul de retea. Poate fi asociat unui subnet sau NIC. Contine reguli inbound si
outbound. Regulile default blocheaza tot traficul extern inbound.

De ce nu punem totul intr-un singur subnet?

5 Subnets diferite permit politici de securitate diferite. O baza de date si un server web au cerinte de acces complet diferite.
Separarea permite securitate granulara si principiul apararii in adancime.



Tema Sesiunii 4

Doua componente practice care va vor ajuta sa verificati daca ati inteles cu adevarat conceptele de astazi — nu doar sa le fi auzit.

ke #£. Componenta 2 — Explicati in cuvinte

Scrieti in cinci propozitii cum ajunge un utilizator din internet la
un server din subnet-ul frontend. Descrieti fiecare pas al cadlatoriei:
Rezolutia DNS

[P-ul public

Verificarea NSG

[P-ul privat al serverului

oa g B8N =

Raspunsul inapoi la utilizator

Nu trebuie sa fie perfect tehnic. Trebuie sa arate ca intelegeti fluxul
end-to-end.

[J) De ce aceste teme? Desenatul pe hartie si explicatia In cuvinte proprii sunt cele mai eficiente metode de a verifica daca ati inteles cu
adevarat un concept. Daca puteti desena si explica — stiti. Daca nu puteti — aveti un semnal clar unde sa reveniti.



Privind Inainte — Ce Urmeaza

Ce am acoperit astazi este fundatia fondatiei. Pe masura ce avansati in cariera,
veti adauga straturi deasupra acestui fundament.

@ Fundatia (Astazi)
l VNet, Subnet, IP Public/Privat, NSG. Conceptele de baza fara de care nimic

altceva nu are sens in networking Azure.

Reteaua de astazi prinde viata cu resurse reale in interiorul ei.

@ Nivelul Urmétor
Application Gateway si Load Balancer pentru distribuirea traficului.

Sesiunea 5 — Masini Virtuale
l Adaugam reguli NSG reale si deploydm primele masini virtuale.

Azure Firewall pentru securitate avansata. Private Endpoints
pentru acces privat la servicii Azure.

Nivel Avansat

VPN Gateway si ExpressRoute pentru conectivitate hibrida.
Azure DNS pentru managementul zonelor DNS. Arhitecturi
multi-region cu VNet Peering global.




Intrebarile Fundamentale RAman Aceleasi

Indiferent cat de complex devine un sistem, aceste intrebari ghideaza orice decizie de arhitectura de retea cloud. Daca stiti sd raspundeti la ele
si sd implementati raspunsurile in Azure, aveti abilitatile de baza ale unui arhitect de retea cloud.

Cine trebuie sa vorbeasca cu cine? Ce trafic permitem si ce blocam?
Ce este expus public si ce raméane privat? Cum separam resursele cu cerinte diferite de securitate?
[ 1 Nu uitati: Stergeti Resource Group-ul rg-s04-[prenume] la finalul sesiunii practice. Toate resursele create astdzi — VNet-ul, subnet-

urile, NSG-ul — vor fi sterse impreuna, fara costuri reziduale.



