Azure Fundamentals — Sesiunea
02

Identitate, Acces si
Control in Cloud

Cine are voie sa faca ce in Azure? Astazi raspundem la intrebarea pe care putini si-

o pun la inceput — si care face diferenta dintre un utilizator de cloud si un
profesionist de cloud.
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Daca Azure este un mall...

Imaginati-vd un mall urias cu sute de magazine, zeci de etaje si mii de angajati. Cineva administreaza intregul mall. Fiecare magazin are
propriul manager. Angajatii au acces doar la magazinul lor — nu la toate.

Acelasi principiu in cloud

Daca oricine ar putea face orice in subscriptia Azure a companiei —
crea servere, sterge baze de date, modifica retele, accesa date
sensibile — infrastructura ar fi vulnerabila, costurile necontrolate, si
securitatea inexistenta.

De aceea exista sisteme de identitate si control al accesului. Si
astazi explordm cum functioneaza acestea in Azure.




Ierarhia Azure si Analogia Cladirii de Birouri

PARTEA INTAI

Inainte si vorbim despre acces si permisiuni, trebuie sa intelegem structura organizatoricd a Azure. Cea mai buna analogie este o cladire de
birouri modernd — compania TechCorp cu mai multe etaje, fiecare etaj apartindnd unui departament.

: <

oo
oo

Tenant (Organizatia) Subscription (Etajul)

Cladirea in ansamblu. Entitatea care detine totul, care are Fiecare departament cu buget propriu, resurse proprii si
identitatea proprie si exista ca un tot unitar. Este instanta responsabili proprii. IT cheltuieste pe servere, Marketing pe
dedicata a Entra ID pentru compania voastra. analytics, HR pe sisteme de personal.

5

Resource Group (Biroul) Resource (Obiectele)

Proiecte specifice, echipe specifice. Fiecare birou are continut Calculatoarele, imprimantele, dosarele din birouri — adica
propriu si persoane responsabile. Containerul logic pentru masinile virtuale, bazele de date, storage-ul, retelele. Resursele
resurse Iinrudite. efective Azure.

() Fiecare angajat are un badge de acces — un rol — care spune exact unde poate intra si ce poate face. Unii au acces la tot etajul, altii
doar la birou, altii doar citesc documente. Unul singur are cheia tuturor usilor: administratorul cladirii.

De ce companiile folosesc mai multe Subscription-uri?

Daca ai o companie, de ce nu pui totul intr-o singura Subscription? Pe termen scurt pare mai simplu. Pe termen lung este o problema serioasa.

1 Separarea bugetelor 2 | Separarea responsabilitatilor
O Subscription este o entitate de billing separata. Cu Administratorul IT nu ar trebui sa aiba acces automat la
Subscription-uri distincte, fiecare departament are propria resursele HR — date de personal, contracte, salarii.
factura, propriul buget, propriile limite de cheltuieli — Subscription-uri separate inseamna ca un accident in IT nu
vizibilitate financiara completa. poate afecta datele HR.

3 Reducerea riscului 4 = Managementul limitelor Azure
Daca un incident de securitate compromite o Subscription, Azure impune limite pe Subscription-uri pentru diverse
celelalte sunt izolate. Un atacator in Subscription-ul de resurse: numarul maxim de VM-uri, adrese IP publice,
Marketing nu ajunge automat la serverele de productie din IT. capacitate de retea. Distribuind resursele, evitati atingerea

acestor limite.

Concluzie: Mai multe Subscription-uri nu inseamni complexitate inutila. Inseamna organizare profesionala.



Microsoft Entra ID — Sistemul de Identitate al Azure

PARTEA A DOUA

Ajungem la fundamentul tehnic al tot ceea ce discutam astazi: Microsoft Entra ID — fost cunoscut ca Azure Active Directory (Azure AD).
Microsoft a redenumit serviciul In 2023, dar in documentatie si conversatii tehnice veti intalni ambele denumiri. Important: sunt acelasi
serviciu.

Cine exista in Entra ID?

Ce este Entra ID? Ce contine un Tenant?

Sistemul de management al identitatii si Toti utilizatorii organizatiei, toate Orice persoana care acceseazd Azure —

accesului in Azure. Locul unde exista grupurile, toate aplicatiile Iinregistrate si administrator, developer, sau stagiar —
toate politicile de securitate si acces.

Identificat printr-un Tenant ID unic

utilizatorii, grupurile, aplicatiile si exista ca utilizator sau invitat. Orice

regulile care determina cine poate face aplicatie care acceseaza resurse
ce. Verifica identitatea si emite token-uri programatic exista ca Service Principal

de autentificare.

global si un domeniu de forma

numefirma.onmicrosoft.com. sau Managed Identity.

Analogia Bancara: Account, Tenant, Subscription

Aceasta este una din confuziile cele mai frecvente la juniori. O analogie simpla clarifica totul:

— Subscription = Produsele
bancare

— Account = Contul personal de — Tenant = Banca in sine

banca Institutia care gestioneaza toate

Identitatea voastra. Emailul, conturile, verifica identitatile, aplica Contul de economii, contul curent,

regulile. Poate fi ING, BCR, Raiffeisen cardul de credit — fiecare este un

credentialele, profilul vostru. Voi ca

persoana. Account-ul este cine
sunteti.

— fiecare banca este un Tenant
separat. Tenant-ul este organizatia in
care existati.

container separat de resurse si billing.
Puteti avea mai multe produse la
aceeasi banca. Subscription-ul este

containerul de resurse pe care il
folositi.

Authentication vs. Authorization — Doua Concepte Critice

2 (J Authorization

Dovedesti ce ai voie sa faci. Dupa verificarea identitatii, sistemul
verifica ce permisiuni ai. Poti accesa sala de conferinte? Poti intra in
serverroom? Poti modifica setarile de retea?

Analogia: dupad ce ai aratat buletinul, primesti un badge de acces.
Badge-ul permite intrarea la etajele 3 si 4, dar nu la etajul 5.

[ Entra ID gestioneaza ambele. Verifica identitatile si emite token-uri care contin informatii despre ce are voie sa faca utilizatorul
respectiv. Chiar daca cineva obtine credentialele unui utilizator, daunele sunt limitate de permisiunile acelui utilizator.

Entra ID in Portal — Ce Vedeti in Practica

Overview Users

Tenant ID-ul, numele organizatiei, domeniul implicit, statistici Lista tuturor utilizatorilor din Tenant. Creati utilizatori noi,

despre utilizatori si aplicatii active. modificati profiluri, resetati parole, activati sau dezactivati conturi.

Groups Conditional Access

Organizati utilizatorii In grupuri. Atribuiti roluri grupurilor — nu Politici complexe: accesul din afara retelei de birou necesitd MFA

individual — si addugati utilizatori In grupuri. Angajatul nou obligatoriu, sau accesul la portal doar de pe dispozitive corporate.

primeste automat toate permisiunile grupului.



RBAC — Role-Based Access Control

PARTEA A TREIA

RBAC este mecanismul prin care Azure decide ce poate face o persoana sau un serviciu cu o resursa specifica. Se bazeaza pe trei concepte

simple care combinate formeaza o Role Assignment.

Security Principal

Entitatea careia ii atribuiti acces:

utilizator individual, grup de utilizatori,
aplicatie, sau identitate gestionata de

Azure.

Role Definition

Lista de permisiuni — ce actiuni
sunt permise si ce sunt interzise.
Azure are zeci de roluri predefinite,
de la roluri generale la roluri
specifice fiecarui serviciu.

Cele Trei Roluri Fundamentale

< Owner — Proprietarul

Control complet. Poate crea, modifica si
sterge resurse. Poate gestiona accesul
altor utilizatori — atribuie si revoca
roluri. Poate face absolut orice in scope-

ul respectiv.

“_ Contributor — Colaboratorul

Poate crea, modifica si sterge resurse. Nu
poate gestiona accesul. Nu poate da sau
lua roluri altor utilizatori. Poate construi
si poate distruge, dar nu controleaza cine
are acces.

Scope

Nivelul la care se aplica rolul:
Management Group, Subscription,

@ | Resource Group, sau resursa
individuala. Cu cat scope-ul este mai
larg, cu atat mai multe resurse sunt
afectate.

@ Reader — Cititorul

Poate vedea resursele, citi configuratiile,
accesa log-urile. Nu poate modifica
nimic. Rolul de observator — ideal
pentru QA, audit, sau stagiari in
explorare.

[ Diferenta cheie Owner vs. Contributor: Owner poate da sau lua acces altora. Contributor nu poate. Managementul accesului
ramane in mainile celor cu rol Owner sau cu roluri administrative dedicate.

Mostenirea Permisiunilor — Sabia cu Doua Taisuri

Permisiunile atribuite la un nivel superior sunt mostenite automat de toate nivelurile inferioare. Daca dati cuiva Contributor la nivel de
Subscription, acea persoana devine Contributor pe toate Resource Groups si pe toate resursele din ele — fara configurare suplimentara.

Management Group

Permisiuni propagate
catre Subscription

G
Resource Group

Permisiuni aplicate
resurselor

———————
Subscription

Mostenire catre Resource
Group

Resource

Acces efectiv la obiectele
individuale

Aceasta simplifica managementul, dar impune prudenta: un rol la nivel inalt mosteneste la tot. De aceea atribuiti roluri la cel mai jos nivel de

SCope necesar.

Scenarii Practice — Cine Primeste Ce Rol?

Persoana Rol

Ana — QA Reader
Mihai — Developer Contributor
Andrei — Tech Lead Owner
Maria — Intern Reader

Scope

Resource Group relevant
RG de development al
proiectului

Subscription sau RG proiect

RG de development selectat

Justificare

Verifica log-uri si status; nu creeaza, nu
modifica nimic
Creeaza VM-uri si deploye aplicatii; nu

gestioneaza accesul colegilor

Responsabil pentru resurse, buget si accesul
echipei

Explorare fara risc; prima saptamana,
familiarizare cu platforma

Observati pattern-ul: cu cat responsabilitatea este mai mare, cu atat rolul este mai larg — dar cu cat rolul este mai larg, cu atat scope-ul

ar trebui sa fie mai restrictionat.

Roluri Personalizate In Azure

Pe 1anga rolurile predefinite, Azure permite crearea de Custom Roles — roluri create de voi, cu exact permisiunile pe care le specificati. De
exemplu: un operator care poate porni si opri VM-uri, fara sa poatd crea sau sterge. Sau un rol care permite citirea log-urilor de securitate fara
acces la datele aplicatiei. Daca niciun rol predefinit nu se potriveste exact, nu sunteti obligati sa dati un rol mai larg decat este necesar.



Least Privilege — Principiul Care Previne Catastrofele

PARTEA A PATRA

"Orice utilizator, serviciu, sau proces ar trebui sa aiba exact atatea permisiuni cate are nevoie pentru a-si indeplini rolul. Nimic mai mult."

Suna simplu. Suna chiar evident. Si totusi este ignorat constant in practicd — pentru ca a respecta Least Privilege necesita efort: trebuie sa

intelegi ce face fiecare persoand, ce resurse acceseaza, ce operatiuni efectueaza. Este mult mai simplu sa dai Owner la nivel de Subscription in

treizeci de secunde. Dar acea decizie de treizeci de secunde poate costa compania mii de euro atunci cand se materializeazad consecintele.

Povestea Internului cu Owner — O Lectie Reala

Cele Mai Frecvente Greseli de Access In Companii

Toti au Owner pe Subscription

Toata echipa de development are Owner
pe subscriptia de productie. Convenabil
pe termen scurt. Bomba cu ceas pe
termen lung.

Roluri la nivel gresit de scope

Un junior primeste Contributor pe
Subscription, cadnd are nevoie doar de
Contributor pe un singur Resource
Group. Greseald frecventa din graba sau
necunoastere.

Accesul nu este revocat cand
oamenii pleaca

Un angajat pleaca. Contul Azure ramane
activ cu acces complet timp de
saptamani sau luni. Vulnerabilitate de
securitate serioasa.

Nu exista audit regulat al
accesurilor

Nimeni nu verifica periodic cine are ce
acces. Lista utilizatorilor cu acces creste
in timp, fara sa fie curdtata. Oameni
care au plecat din proiect — dar nu din
firma — au In continuare acces.

Cine este vinovat?

Internul nu a avut intentii rele. A crezut ca face ceva util. A urmat
instructiunile unui tutorial.

Managerul este vinovat. Cel care a dat Owner pe Subscription unui
intern in prima saptdmana, fara sa inteleaga implicatiile.

Ce ar fi trebuit sa se intample

Daca internul ar fi avut Contributor (sau Reader) pe un singur
Resource Group de development — cel pe care lucra el — nu ar fi
putut atinge nimic altceva. Greseala nu ar fi avut niciun impact.

Least Privilege nu inseamna ca nu ai incredere in oameni.
Inseamna ca accidentele sunt inevitabile si cd minimizezi
suprafata potentialului accident.

Accesul temporar devine
permanent

Un consultant extern primeste acces
pentru un proiect de doua luni.
Proiectul se termina. Accesul nu este
revocat. Consultantul are in continuare
acces la resursele companiei.

Concepte Avansate: PIM, Access Reviews, Managed Identities

®

Privileged Identity Management
(PIM)

Roluri eligibile activate temporar, nu
permanent. Un utilizator activeaza Owner
pentru doua ore, uneori cu justificare si
aprobare manageriala, apoi rolul expira
automat. Principiul Just-in-Time Access.

]

Access Reviews

Proces programat in care managerii confirma
periodic daca accesul mai este necesar.
Trimestrial, toti detinatorii de rol Owner sunt
intrebati daca mai au nevoie. Daca nu
raspund, accesul poate fi revocat automat.

=
Managed Identities

Identitati gestionate automat de Azure pentru
aplicatii si scripturi — fara secrete pe care le
gestionati voi. Azure roteste credentialele in
fundal. Best practice pentru aplicatiile
Azure moderne.



Exercitiu Practic — Azure Portal

PARTEA A CINCEA

Hai sa vedem cum arata toate acestea in Azure Portal. Urmariti pasii impreuna, in timp real.

Pasul 1 — Explorati Microsoft Entra ID

01

Navigati la Entra ID

Deschideti bara de cautare de sus in Azure
Portal si scrieti Microsoft Entra ID. Selectati

serviciul din rezultate.

02

Explorati Overview

Vedeti Tenant Name (numele organizatiei),
Tenant ID (un GUID unic lung), si Primary
Domain. Acestea sunt datele de identitate ale
organizatiei voastre.

Pasul 2 — Creati Resource Group-ul Sesiunii

01

Deschideti Resource Groups

Reveniti la Azure Portal principal. Scrieti
Resource Groups in bara de cautare si
selectati serviciul.

02

Creati un Resource Group nou

Dati Create. La Name, scrieti rg-s02-
[prenumele vostru]. La Region, selectati West
Europe.

Pasul 3 — Explorati Access Control (IAM)

01

Navigati la Access Control

Deschideti Resource Group-ul vostru. in
meniul din stanga, gasiti si selectati Access
Control (IAM) — Identity and Access
Management.

02

Vizualizati Role Assignments

Dati click pe Role Assignments. Vedeti toti

utilizatorii cu roluri pe acest Resource Group.

Observati coloana Scope — daca rolul este
mostenit de la Subscription, veti vedea

indicatorul de mostenire.

03

Accesati Users

Faceti click pe Users in meniu. Vedeti contul
vostru listat acolo. Aceasta este identitatea
voastra in acest Tenant — utilizatorul cu care
sunteti autentificat.

03

Finalizati crearea

Dati Review and Create, apoi Create.
Asteptati notificarea de confirmare a crearii
cu succes.

03

Explorati Add Role Assignment

Dati click pe Add — Add Role Assignment.
Explorati wizard-ul: vedeti rolurile
disponibile (Owner, Contributor, Reader si
zeci altele). Nu adaugam niciun rol acum —
exploram doar interfata. Dati Cancel.

[J Acum stiti unde mergeti cAnd trebuie sa gestionati accesul pe o resursa. Panoul IAM este punctul central de control RBAC pentru orice

resursa Azure.



Recap — Cinci Intrebéri de Tip Examen

Sa consolidam sesiunea de astazi. Acestea sunt intrebdri pe care le-ati putea intalni in examenul AZ-900 sau In orice interviu tehnic Azure.

Ce este RBAC?

Role-Based Access Control — sistemul
Azure prin care controlati cine poate face
ce cu resursele. Se bazeaza pe atribuirea
de roluri (seturi de permisiuni)
utilizatorilor sau grupurilor, la niveluri
de scope specifice. Combinarea Security
Principal + Role Definition + Scope = Role
Assignment.

Ce este un Tenant?

Instanta dedicata de Microsoft Entra ID pentru o organizatie.
Containerul care contine toti utilizatorii, toate grupurile si toate
politicile de identitate si acces. O organizatie are In mod normal

un singur Tenant.

Owner vs. Contributor — care
este diferenta?

Ambii pot crea, modifica si sterge
resurse. Diferenta esentiala: Owner
poate gestiona accesul — atribuie si
revoca roluri altor utilizatori.
Contributor nu poate. Contributor
construieste. Owner construieste si
controleaza cine mai poate construi.

Authentication vs. Authorization?

Authentication = verificarea identitatii
(dovedesti cine esti). Authorization =
verificarea permisiunilor (dovedesti ce ai
voie sa faci). Authentication precede
Authorization. Mai intai confirmati
identitatea, apoi sistemul verifica
permisiunile.

Ce inseamna Least Privilege?

Orice utilizator sau serviciu primeste exact atatea permisiuni
cate are nevoie pentru rolul sdu — nimic mai mult. Reduce
suprafata potentialului incident la minimum. Daca un cont este

compromis sau dacad un utilizator face o greseald, daunele sunt

limitate de permisiunile acelui cont.



Tema pentru Acasa — Sesiunea 02

Tema de astazi are trei componente si va rog sa le abordati serios. Scopul nu este sa copiati din documentatie — ci sa asimilati conceptele si sa
le exprimati cu propriile cuvinte.

~ Componenta 1 — Teoria - Componenta 2 — Scenariul {_) Componenta 3 — Mini-
Scrieti In 5-7 propozitii cu cuvintele Aplicat Reflectia
voastre: Sunteti responsabilul tehnic al unei firme Raspundeti in 3-5 propozitii la aceasta
mici cu patru persoane: un Developer, intrebare:

e Diferenta dintre Tenant, Subscription _ o
un QA, un Manager, si un Intern. Definiti:

si Account "De ce accesul prea mare este periculos
e Ce este RBAC si cum functioneazi e Cerol primeste fiecare? chiar dacd ai deplind incredere in
e Ce este Least Privilege si de ce * Lacenivel de scope? LT e MO He T

conteaza e De ce acel rol si nu altul? Aceasta nu este o intrebare cu raspuns
Nu copiati din documentatie. Scrieti ca si Exista mai multe raspunsuri corecte. e e

. ; ; . ; 9 Reflectati sincer — nu exista raspuns
cum ati explica unui coleg nou, in primul Ceea ce conteazd este argumentarea. ] ) L
. gresit daca este gandit.
lui sprint.



Privire spre Sesiunea 03

La sesiunea viitoare construim al doilea strat al fundatiei Azure. Daca sesiunea de astazi a transformat mentalitatea din perspectiva
accesului, sesiunea viitoare o va face din perspectiva organizarii resurselor.

1 2
Regiuni Azure Resource Groups in Detaliu
De ce conteaza unde se afla resursele voastre si cum alegeti corect Nu doar ce sunt, ci cum se proiecteaza corect pentru a reflecta
Region-ul pentru fiecare resursa. structura organizatiei si a proiectelor.

3 4
Naming Conventions Tag-uri Azure
De ce juniorii care stiu sa numeasca resursele corect par deja mid- Metadate care transforma organizarea haotica in organizare
level. Standarde si pattern-uri reale din industrie. profesionala. Billing, ownership, mediu — toate gestionate prin

tag-uri.

[ Vetiintelege de ce organizarea resurselor nu este o preferinta estetica, ci o necesitate operationala. Veti crea primul Resource Group
cu naming consistent si tag-uri corecte.



Schimbarea de Mentalitate

"Diferenta nu este despre tehnic. Este despre responsabilitate.”

Perspectiva Utilizatorului

Ati venit la sesiunea unu si ati descoperit ca puteti crea lucruri in
cloud. Ati simtit accesibilitatea platformei, puterea de a crea servere
si resurse cu cateva clickuri. Stiti cum.

Resursele cloud costa bani reali. Datele pe care le protejati apartin unor oameni reali. Erorile — chiar si cele bine intentionate — au consecinte
reale.

3 L 2

Roluri fundamentale Niveluri de scope Concepte de identitate
Owner, Contributor, Reader — fundatia Management Group — Subscription — Authentication si Authorization — distincte,
oricarei strategii RBAC Resource Group — Resource secventiale, ambele critice

() Unjunior care intelege Least Privilege, care stie sd configureze RBAC corect, si care poate explica diferenta dintre Tenant,
Subscription si Account este un junior care gandeste ca un profesionist. Mentalitatea corectd este fundatia pe care restul se
construieste. Ne vedem la Sesiunea 03!



